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Aprobat
prin Hotararea Consiliului de administratie
al ANRE nr. __ /2026

CODUL DE RETEA
privind normele sectoriale pentru aspectele legate de securitatea cibernetica a
fluxurilor transfrontaliere de energie electrica

Prezenta hotarare pune in aplicare partial Regulamentul delegat (UE) 2024/1366 al
Comisiei din 11 martie 2024 de completare a Regulamentului (UE) 2019/943 al
Parlamentului European si al Consiliului prin stabilirea unui cod de retea privind normele
sectoriale pentru aspectele legate de securitatea cibernetica a fluxurilor transfrontaliere de
energie electricad, CELEX: 32024R 1366, publicat in Jurnalul Oficial al Uniunii Europene nr.
L 2024/1366 din 24 mai 2024, asa cum a fost modificat ultima datd prin Regulamentul
delegat (UE) 2025/1759 al Comisiei din 19 iunie 2025.

CAPITOLUL I
DISPOZITII GENERALE

Sectiunea 1
Obiectul de reglementare si domeniul de aplicare

1. Codul de retea privind normele sectoriale pentru aspectele legate de securitatea
cibernetica a fluxurilor transfrontaliere de energie electrica (in continuare - Codul) stabileste
norme sectoriale specifice privind aspectele legate de securitatea cibernetica a fluxurilor
transfrontaliere de energie electricd, inclusiv cerinte minime comune, precum si norme
privind planificarea, monitorizarea, raportarea si gestionarea crizelor.

2. Codul se aplica aspectelor legate de securitatea ciberneticd a fluxurilor
transfrontaliere de energie electrica in activitatea urmatoarelor entitati, in masura in care
acestea sunt identificate drept entitdti cu impact ridicat sau entitati cu impact critic in
conformitate cu prevederile prezentului Cod:

2.1. intreprinderile electroenergetice, in sensul art. 2 pct. 71 din Legea nr. 164/2025
cu privire la energia electrica (in continuare - Legea nr. 164/2025);

2.2. operatorul pietei energiei electrice desemnat (OPEED), in sensul art. 2 pct. 83 din
Legea nr. 164/2025;

2.3. pietele organizate, in sensul art. 2 pct. 99 din Legea nr. 164/2025, in masura in
care organizeaza tranzactii cu produse relevante pentru fluxurile transfrontaliere de energie
electrica;

2.4. furnizorii critici de servicii TIC, astfel cum sunt definiti la pct. 8 subpct. 13;

2.5. partile responsabile pentru echilibrare, in sensul art. 2 pct. 91 din Legea nr.
164/2025;

2.6. operatorii punctelor de reincarcare, in sensul art. 2 pct. 115 din Legea nr.
164/2025;

2.7. centrele de coordonare regionale (RCC), in sensul art. 56 din Legea nr. 164/2025;

2.8. furnizorii de servicii de securitate gestionate (MSSP), in sensul pct. 2.11 din
Hotérarea Guvernului nr. 860/2024 cu privire la identificarea furnizorilor de servicii;



.....

temeiul prezentului Cod.

3. In limitele competentelor si mandatelor stabilite de legislatie, urmatoarele autoritati
si entitati sunt responsabile pentru exercitarea atributiilor prevazute de prezentul Cod:

3.1. Agentia Nationala pentru Reglementare in Energetica (in continuare - ANRE sau
Agentia), in calitate de autoritate competenta in domeniul energetic, potrivit art. 7 din Legea
nr. 164/2025;

3.2. Ministerul Energiei, in calitate de organ central de specialitate al administratiei
publice Tn domeniul energeticii, potrivit art. 5 din Legea nr. 164/2025;

3.3. Ministerul Energiei, in calitate de autoritate competentd responsabila de
evaluarea riscurilor de securitate a aproviziondrii cu energie electrica, de elaborare a planului
de actiuni, si de gestionarea crizelor de energie electrica, potrivit Hotdrarii Guvernului nr.
820/2024 pentru aprobarea Regulamentului privind situatiile exceptionale in sectorul
electroenergetic si a Planului de actiuni pentru situatii exceptionale in sectorul
electroenergetic (in continuare — Hotardrea Guvernului nr. 820/2024);

3.4. Agentia pentru Securitate Cibernetica (in continuare - ASC), in calitate de echipa
de raspuns la incidente de securitate ciberneticd (CSIRT), potrivit art. 7 si 9 din Legea nr.
48/2023 privind securitatea cibernetica (in continuare - Legea nr. 48/2023) si pct. 1 din
Hotéararea Guvernului nr. 1028/2023 cu privire la constituirea, organizarea si functionarea
Agentiei pentru Securitate Cibernetica (in continuare — Hotardrea Guvernului nr.
1028/2023);

3.5. ASC, in calitate de autoritate de gestionare a crizelor cibernetice la nivel national,
potrivit Hotararii Guvernului nr. 1028/2023;

3.6. orice alte autoritati sau terti carora, in conditiile prezentului Cod, le-au fost
delegate sau atribuite responsabilitati privind elaborarea, consultarea, prezentarea sau
implementarea termenilor si conditiilor, metodologiilor ori planurilor prevazute in sectiunea
4.

4. Prezentul Cod se aplica, de asemenea, entitatilor care nu sunt stabilite Tn Republica
Moldova, dar care presteaza servicii unor entitati stabilite in Republica Moldova, cu conditia
ca acestea sa fi fost identificate ca entitdti cu impact ridicat sau entitati cu impact critic de
catre ANRE, in conformitate cu pct. 44.1.

5. Prezentul Cod nu aduce atingere responsabilitatii statului privind protejarea
securitatii nationale si competentei acestuia de a proteja alte functii esentiale ale statului,
inclusiv asigurarea integritatii teritoriale si mentinerea ordinii publice, precum si
responsabilitatii statului privind securitatea nationala in domeniul activitdtilor nucleare, in
conformitate cu tratatele internationale aplicabile.

6. Entitatile, ANRE, ASC si punctele unice de contact la nivel de entitate prelucreaza
datele cu caracter personal Tn masura necesara realizarii scopurilor prezentului Cod, cu
respectarea Legii nr. 195/2024 privind protectia datelor cu caracter personal.

Sectiunea 2
Notiuni
7.In sensul prezentului Cod, notiunile ,securitate ciberneticd”, ,,amenintare
cibernetica”, ,,incident cibernetic”, ,risc” si ,,vulnerabilitate” au intelesul prevazut la art. 2
o

din Legea nr. 48/2023; notiunile ,,flux transfrontalier de energie electricd” si ,,operatori de
sistem” au intelesul prevazut la art. 2 pct. 51 si, respectiv, pct. 87 din Legea nr. 164/2025.



8. In sensul prezentului Cod, urmitoarele notiuni principale semnifica:

8.1. activ - orice informatie, orice produs software sau hardware din cadrul retelelor si
sistemelor informatice, corporal sau necorporal, care are valoare pentru o persoana fizica, o
organizatie sau o autoritate publica;

8.2. activ cu impact critic - activ necesar pentru desfasurarea unui proces cu impact
critic;

8.3. activ cu impact ridicat - activ necesar pentru desfasurarea unui proces cu impact
ridicat;

8.4. alerta timpurie - informatii necesare pentru a indica dacd un incident cibernetic
este suspectat a fi cauzat de acte ilegale sau rauvoitoare ori daca acesta poate avea un impact
transfrontalier;

8.5. atac cibernetic - incident cibernetic produs cu rea-credinta prin tentativa unui
actor amenintator de a distruge, expune, modifica, dezactiva, sustrage, obtine ori utiliza fara
drept un activ;

8.6. autoritate competenta in domeniul pregatirii pentru riscuri - Ministerul Energiei,
potrivit Hotararii Guvernului nr. 820/2024, responsabil de evaluarea riscurilor de securitate a
aproviziondrii cu energie electricd, elaborarea si actualizarea planurilor de actiuni pentru
situatii exceptionale in sectorul electroenergetic, precum si gestionarea crizelor de energie
electrica, in cooperare cu Comisia pentru Situatii Exceptionale;

8.7. autoritate de gestionare a crizelor cibernetice - ASC, potrivit Hotararii
Guvernului nr. 1028/2023 si art. 9 din Legea nr. 48/2023;

8.8. echipa de rdaspuns la incidente de securitate cibernetica (CSIRT) - ASC, potrivit
art. 7 din Legea nr. 48/2023 si Hotdrarii Guvernului nr. 1028/2023;

8.9. entitate - orice persoana fizica sau juridicd, publicd ori privatd, creatd si
recunoscutd ca atare potrivit legislatiei nationale a locului sdu de stabilire, care poate,
actionand in nume propriu, sa exercite drepturi si sa fie supusa unor obligatii;

8.10. entitate cu impact critic - entitate care desfasoara un proces cu impact critic si
care este identificata de ANRE in conformitate cu pct. 44;

8.11. entitate cu impact ridicat - entitate care desfasoara un proces cu impact ridicat si
care este identificata de ANRE ca entitate cu impact ridicat in conformitate cu pct. 44;

8.12. centru de operatiuni de securitate cibernetica (CSOC) - centru dedicat in cadrul
caruia o echipd tehnicad formatd din unul sau mai multi experti, sustinutd de sisteme
informatice de securitate cibernetica, indeplineste sarcini legate de securitate, precum
gestionarea atacurilor cibernetice si a erorilor de configurare a securitdtii, monitorizarea
securitatii, analiza jurnalelor de evenimente si detectarea atacurilor cibernetice;

8.13. furnizor critic de servicii TIC - entitate care furnizeaza un serviciu TIC sau un
proces TIC necesar pentru un proces cu impact critic ori cu impact ridicat care afecteaza
securitatea ciberneticd a fluxurilor transfrontaliere de energie electrica si care, daca este
compromis, poate cauza un atac cibernetic al carui impact depaseste pragul de impact critic
sau pragul de impact ridicat;

8.14. gestionarea vulnerabilitatilor de securitate cibernetica - practica de identificare
si remediere a vulnerabilitatilor;

8.15. indice de impact in materie de securitate cibernetica in domeniul energiei
electrice (ECII) - indice sau grild de clasificare care ierarhizeaza consecintele potentiale ale
atacurilor cibernetice asupra proceselor operationale implicate in fluxurile transfrontaliere de
energie electrica;



8.16. initiator - entitatea care initiazd un eveniment de schimb de informatii, de
partajare de informatii sau de stocare a informatiilor;

8.17. matrice de impact al riscurilor - matrice utilizata in procesul de evaluare a
riscurilor pentru determinarea nivelului de impact al riscului rezultat pentru fiecare risc
evaluat;

8.18. criza simultana de energie electrica - criza de energie electrica care afecteaza
simultan mai multe parti contractante ale Comunitdtii Energetice si/sau state membre ale
Uniunii Europene;

8.19. perimetru cu impact critic - perimetru definit de o entitate, care cuprinde toate
activele cu impact critic ale acesteia si in interiorul caruia accesul la aceste active poate fi
controlat, delimitdnd domeniul de aplicare al controalelor avansate de securitate ciberneticd;

8.20. perimetru cu impact ridicat - perimetru definit de o entitate, care cuprinde toate
activele cu impact ridicat ale acesteia si In interiorul caruia accesul la aceste active poate fi
controlat, delimitdind domeniul de aplicare al controalelor minime de securitate cibernetica;

8.21. prag de impact critic - valorile indicilor ECII stabilite potrivit pct. 43.2.7., peste
care un atac cibernetic asupra unui proces operational determind perturbari critice ale
fluxurilor transfrontaliere de energie electrica;

8.22. prag de impact ridicat - valorile indicilor ECII stabilite potrivit pct. 43.2.7.,
peste care un atac cibernetic reusit asupra unui proces operational va cauza o perturbare
ridicata a fluxurilor transfrontaliere de energie electricd;

8.23. proces cu impact critic - proces operational desfasurat de o entitate, pentru care
indicii ECII depasesc pragul de impact critic;

8.24. proces cu impact ridicat - proces operational desfasurat de o entitate, pentru
care indicii ECII depasesc pragul de impact ridicat;

8.25. produs TIC, serviciu TIC, proces TIC - au intelesul prevazut la art. 2 din Legea
nr. 48/2023, aplicat prin analogie produselor, serviciilor si proceselor tehnologiei informatiei
si comunicatiilor din sectorul electroenergetic, inclusiv dispozitivelor tehnice si programelor
informatice care permit interactiunea directd cu reteaua electrica;

8.26. punct national unic de contact - ASC, potrivit art. 7 alin. (2) din Legea nr.
48/2023,;

8.27. punct unic de contact la nivel de entitate - persoana sau structura desemnata de
o entitate cu impact ridicat sau cu impact critic, in conditiile pct. 85.7, in scopul schimbului
de informatii privind securitatea cibernetica,

8.28. parte interesata - orice parte care are un interes in succesul si functionarea
continud a unei entitati sau a unui proces prevazut de prezentul Cod, precum angajati,
conducatori, actionari sau fondatori, autoritdti de reglementare, asociatii profesionale,
furnizori si clienti;

8.29. regiune de exploatare a sistemului - regiunea de operare a sistemelor
electroenergetice, in sensul art. 2 din Legea nr. 164/2025;

8.30. specificatii de achizitie - specificatiile pe care entitdtile le stabilesc pentru
achizitia de produse TIC, procese TIC sau servicii TIC noi ori actualizate;

8.31. sistem de gestionare a securitatii cibernetice - politicile, procedurile, orientarile
si resursele, precum si activitatile asociate acestora, gestionate colectiv de o entitate Tn scopul
protejarii activelor sale informationale Tmpotriva amenintarilor cibernetice, prin stabilirea,
implementarea, operarea, monitorizarea, revizuirea, intretinerea si imbundtdtirea sistematica a
securitatii retelelor si sistemelor informatice ale organizatiei;



8.32. sistem european de certificare a securitatii cibernetice - ansamblul cuprinzator
de norme, cerinte tehnice, standarde si proceduri, stabilit la nivelul Uniunii Europene, care se
aplica certificarii sau evaluarii conformitatii anumitor produse TIC, servicii TIC sau procese
TIC;

8.33. sistem informatic legacy (sistem TIC mostenit) - sistem TIC care a ajuns la
finalul ciclului sau de viata, care nu permite actualizari sau remedieri din motive tehnologice
ori comerciale sau care nu mai este sustinut de furnizorul sdu ori de un furnizor tert de
servicii TIC, dar care este Incd utilizat si sustine functiile entitatii;

8.34. standard - specificatie tehnica adoptatdi de un organism de standardizare
recunoscut, pentru aplicare repetatd sau continua, a carei respectare nu este obligatorie;

8.35. vulnerabilitate necorectata exploatata activ - 0 vulnerabilitate care nu a fost
incd adusa la cunostinta publicului si remediata si cu privire la care exista dovezi credibile ca
a fost executat cod rdu intentionat de cdtre un actor asupra unui sistem fard permisiunea
proprietarului acestuia;

8.36. reprezentant - persoand fizicd sau juridica stabilitd in Republica Moldova,
desemnata Tn mod expres sa actioneze in numele unei entitati cu impact ridicat sau cu impact
critic care nu este stabilitd in Republica Moldova, dar care presteaza servicii unor entitdti din
Republica Moldova, si care poate fi contactatdi de ANRE ori de ASC in locul entitatii
respective.

Sectiunea 3
Autoritatea competenta si cooperarea institutionala

9. ANRE este autoritatea competenta la nivel national pentru indeplinirea atributiilor
stabilite prin prezentul Cod, in calitatea sa de autoritate de reglementare desemnata potrivit
art. 7 din Legea nr. 164/2025.

10. ANRE poate delega, prin hotarare proprie sau prin dispozitii exprese ale
prezentului Cod, exercitarea unor atributii stabilite prin prezentul Cod catre alte autoritati
nationale, cu exceptia atributiilor de coordonare si cooperare institutionald prevazute la pct.
13 si 14. ANRE monitorizeazd modul de aplicare a prezentului Cod de catre autoritatile
carora le-a delegat atributii si comunicd Secretariatului Comunitétii Energetice, Comitetului
de Reglementare al Comunitatii Energetice, Grupului de coordonare pentru securitatea
aproviziondrii si Grupului de coordonare al Comunitatii Energetice pentru securitate
cibernetica si infrastructuri critice denumirea, datele de contact si atributiile delegate, precum
st orice modificare ulterioara a acestora.

11. ASC, autoritate competenta la nivel national in domeniul securitatii cibernetice
potrivit art. 7 din Legea nr. 48/2023 si Hotéararii Guvernului nr. 1028/2023, exercitd, pentru
domeniul reglementat de prezentul Cod, functiile de:

11.1. echipa de raspuns la incidente de securitate cibernetica (CSIRT) pentru sectorul
electroenergetic;

11.2. punct national unic de contact, in sensul pct. 8.26;

11.3. autoritate de gestionare a crizelor cibernetice la nivel national, n sensul pct. 8.7.

12. ASC exercita atributiile prevazute la pct. 11 in stransa cooperare cu ANRE si cu
Operatorul Sistemului de Transport (in continuare - OST), cu respectarea specificului
sectorial al fluxurilor transfrontaliere de energie electrica.



13. ANRE si ASC asigurd coordonarea si cooperarea corespunzatoare intre ele,
precum si cu Comisia pentru Situatii Exceptionale, cu Ministerul Energiei si cu OST, in
scopul indeplinirii obligatiilor relevante prevazute de prezentul Cod. ANRE si ASC stabilesc,
in termen de 6 luni de la intrarea in vigoare a prezentei hotarari, printr-un protocol de
cooperare, modalitatea de schimb de informatii privind atacurile cibernetice, incidentele si
amenintarile cibernetice raportate potrivit pct. 83-96, procedura de coordonare a activitatilor
de supraveghere, controalelor si inspectiilor, precum si punctele de contact operationale ale
fiecdrei autoritati.

14. ANRE si ASC coopereaza cu organismele si autoritdtile relevante ale Comunitatii
Energetice, atunci si in masura in care asemenea organisme si autoritati exercita atributii fata
de Republica Moldova in domeniul reglementat de prezentul Cod, in scopul asigurarii unor
proceduri eficiente si al evitarii dublarii sarcinilor si obligatiilor.

Sectiunea 4
Termeni si conditii, metodologii si planuri

15. OST participa, prin intermediul ENTSO-E, la elaborarea termenilor, conditiilor
sau metodologiilor (in continuare, impreuna cu planurile - TCM) la nivel regional, in masura
n care astfel de procese sunt organizate de ENTSO-E, in temeiul calitatii de membru al OST,
si elaboreaza si prezintd ANRE, spre aprobare, TCM la nivel national prevazute de prezenta
sectiune. TCM adoptate la nivelul Comunitatii Energetice si Agentiei Uniunii Europene
pentru Cooperarea Autoritdtilor de Reglementare din Domeniul Energiei (ACER), in masura
n care acestea vor exercita o asemenea functie fata de Republica Moldova, se pun in aplicare
prin hotarare a ANRE, potrivit art. 39 alin. (9)-(14) din Legea nr. 164/2025.

16. Sunt supuse aprobarii ANRE, ca TCM la nivel national:

16.1. metodologiile de evaluare a riscurilor de securitate cibernetica prevazute la pct.
35-37,

16.2. raportul de evaluare a riscurilor de securitate ciberneticd la nivel national
prevazut la pct. 43;

16.3. controalele minime si avansate de securitate cibernetica prevazute la pct. 58,
corespondenta controalelor de securitate cibernetica cu standardele prevazuta la pct. 74,
inclusiv controalele minime si avansate de securitate cibernetica in lantul de aprovizionare
prevazute la pct. 69-70;

16.4. recomandarea privind achizitiile iIn domeniul securitatii cibernetice prevazuta la
pct. 75;

16.5. metodologia scalei de clasificare a atacurilor cibernetice prevazuta la pct. 84.

17. Propunerea de plan regional de atenuare a riscurilor de securitate cibernetica
prevazuta la pct. 41 este supusa aprobarii tuturor autoritatilor competente relevante din
regiunea de operare a sistemelor electroenergetice vizata, cu respectarea, atunci cand sunt
implicate mai multe autoritati competente din regiunea respectivd, a pragului special de vot
prevazut la pct. 19.1.

18. Propunerile de TCM includ un calendar propus pentru implementarea acestora si
o0 descriere a impactului preconizat asupra obiectivelor prezentului Cod. Operatorii sistemelor
de distributie sunt consultati de OST la elaborarea TCM, potrivit art. 39 alin. (2) din Legea
nr. 164/2025. La elaborarea comuna a TCM la nivel regional, atunci cand astfel de procese
sunt organizate de ENTSO-E, OST participanti coopereaza indeaproape cu ceilalti operatori
ai sistemelor de transport.



18.1. Entitatea OSD UE, atunci cand exista un asemenea proces organizat la nivelul
relevant, poate transmite OST un aviz motivat cu privire la propunerile de TCM cu pana la
trei sdptdmani 1nainte de termenul de prezentare a acestora ANRE. OST ia in considerare
avizul motivat Tnainte de transmiterea propunerii spre aprobare si prezintd o justificare In
cazul in care acesta nu este luat Tn considerare.

19. Daca OST din regiunea de operare a sistemelor electroenergetice nu ajung la un
acord asupra unei propuneri de TCM la nivel regional organizate de ENTSO-E, propunerea
se adopta prin vot cu majoritate calificata, potrivit regulilor stabilite de ENTSO-E pentru
acest proces, la care OST participa in temeiul calitatii sale de membru.

19.1. Pentru propunerile prevazute la pct. 16 (metodologii si celelalte TCM la nivel
national elaborate cu participarea mai multor operatori ai sistemelor de transport), majoritatea
calificata se considera Intrunita dacd OST reprezinta cel putin 55% dintre partile la procesul
respectiv si OST reprezinta parti care cuprind cel putin 65% din populatia zonei vizate, cu o
minoritate de blocare formata din cel putin 4 asemenea parti si cu un vot atribuit fiecarei
parti. Pentru propunerea de plan regional de atenuare a riscurilor prevazuta la pct. 41, atunci
cand regiunea de operare a sistemelor electroenergetice este compusd din mai mult de cinci
asemenea parti, majoritatea calificatd se considera intrunitd dacd OST reprezintd cel putin
72% dintre partile vizate si OST reprezintd parti care cuprind cel putin 65% din populatia
regiunii vizate, cu o minoritate de blocare formatd din OST reprezentand peste 35% din
populatia partilor participante, plus cel putin un OST reprezentand o parte vizata
suplimentara.

19.2. OST participa la procesul de vot prevazut la pct. 19 si 19.1 potrivit regulilor
stabilite prin acordurile de cooperare la care Republica Moldova sau OST sunt parte,
inclusiv, dacd este cazul, in ceea ce priveste distribuirea drepturilor de vot intre mai multi
OST din Republica Moldova.

20. OST prezinta ANRE, spre aprobare, propunerile de TCM prevazute la pct. 16, in
termenele stabilite la pct. 35, 58, 68, 75 si 84. ANRE poate prelungi aceste termene, in
situatii exceptionale, in special atunci cand termenul nu poate fi respectat din cauze
exterioare sferei de control a OST.

21. ANRE analizeaza propunerile de TCM prevazute la pct. 16 si decide asupra
acestora in termen de 6 luni de la primirea propunerii.

22. Daca ANRE solicitd o modificare a propunerii ca o conditie a aprobarii, OST
prezinta propunerea modificatd In termen de 2 luni de la solicitare, iar ANRE decide asupra
propunerii modificate Tn termen de 2 luni de la prezentarea acesteia.

23. Daca OST nu prezintd o propunere initiald sau modificata in termenele stabilite la
pct. 20 sau 22, ANRE poate, prin hotarare proprie, sa stabileasca termenul definitiv de
prezentare a propunerii, sa solicite modificari, sd revizuiascd si sd completeze proiectele
existente sau, dacd este necesar pentru respectarea termenelor prevazute de Cod, sa
defineasca si sa aprobe direct TCM respectiv, informand OST cu privire la aceasta.

24. Potrivit art. 39 alin. (13) din Legea nr. 164/2025, hotararile ANRE de aprobare a
TCM se publica in Monitorul Oficial al Republicii Moldova, iar TCM aprobate se publica pe
paginile web oficiale ale ANRE si OST, cu exceptia informatiilor considerate confidentiale in
conformitate cu pct. 124. ANRE poate solicita propuneri de modificare a TCM aprobate,
stabilind un termen pentru prezentarea acestora. OST poate propune modificari si din proprie
initiativa, cu respectarea aceleiasi proceduri.



25. La fiecare 3 ani de la prima adoptare a unui TCM, OST revizuieste eficacitatea
acestuia si raporteaza concluziile revizuirii ANRE, fara intarzieri nejustificate.

26. OST consulta partile interesate, inclusiv  ANRE, cu privire la proiectele
propunerilor de TCM prevazute la pct. 16, pentru o perioada de cel putin o luna, propunerile
se publicd si se supun consultarii publice la nivel national. Propunerile de TCM la nivel
regional, atunci cand sunt organizate de ENTSO-E, se supun consultérii potrivit regulilor
stabilite de aceasta.

27. OST tine seama 1n mod corespunzator de punctele de vedere ale partilor interesate
rezultate din consultari, inainte de prezentarea propunerii spre aprobare, si prezinta, impreuna
cu propunerea, o justificare temeinica pentru includerea sau neincluderea acestor puncte de
vedere, publicata in timp util inainte de sau concomitent cu propunerea.

28. ANRE organizeaza implicarea partilor interesate, inclusiv prin reuniuni periodice,
pentru identificarea problemelor si formularea propunerilor de Tmbunatatire legate de
aplicarea prezentului Cod.

Sectiunea 5
Dispozitii comune privind costurile, monitorizarea si cooperarea

29. Costurile suportate de OST si de operatorii sistemelor de distributie (in continuare
- OSD) supusi reglementdrii prin tarife de retea si care decurg din obligatiile prevazute de
prezentul Cod sunt evaluate de ANRE, in conformitate cu metodologia de calculare, aprobare
si aplicare a tarifelor reglementate, prevazuta la art. 9 alin. (1) lit. k) din Legea nr. 164/2025.
Costurile apreciate ca fiind rezonabile, eficiente si proportionale se recupereaza prin tarifele
de retea sau prin alte mecanisme corespunzatoare, stabilite de ANRE. La cererea ANRE,
OST si OSD prezinta, in termenul rezonabil stabilit, informatiile necesare pentru facilitarea
evaluarii costurilor.

30. ANRE monitorizeaza aplicarea prezentului Cod la nivel national. Atunci si in
masura in care Comitetul de Reglementare al Comunitétii Energetice exercita o functie de
monitorizare fatd de Republica Moldova in domeniul reglementat de prezentul Cod, ANRE,
cu sprijinul OST, poate coopera cu acesta si ii poate transmite informatiile solicitate.
Entitatile prevazute la pct. 2 prezintd ANRE si ASC informatiile necesare pentru indeplinirea
atributiilor de monitorizare.

31. ANRE efectueazd, in termen de 12 luni de la primirea sau, in lipsa acestuia, de la
elaborarea unui ghid propriu, o analiza comparativa pentru a evalua dacd investitiile actuale
in securitatea ciberneticd atenueaza riscurile cu impact asupra fluxurilor transfrontaliere de
energie electrica, produc rezultatele dorite, genereaza castiguri de eficientd pentru
dezvoltarea sistemelor de energie electrica si sunt eficiente si integrate in achizitia generald
de active si servicii.

31.1. In efectuarea analizei comparative, ANRE evalueazad, in special, cheltuielile
medii aferente securitdtii cibernetice, preturile medii ale serviciilor, sistemelor si produselor
de securitate ciberneticd, precum si comparabilitatea costurilor si functiilor acestora.

31.2. Analiza comparativa nu se face publicd si se trateazd in conformitate cu
cerintele privind clasificarea informatiilor si confidentialitatea prevazute de prezentul Cod.

32. In termen de 18 luni de la intrarea in vigoare a prezentului Cod, daca OST face
parte dintr-o regiune de operare a sistemelor electroenergetice vecina unei tari terte, acesta
depune diligente pentru incheierea unor acorduri cu operatorii sistemelor de transport din tara



tertd vecind, care sd stabileasca baza cooperarii privind protectia securitdtii cibernetice. OST
informeaza ANRE cu privire la acordurile astfel incheiate.

33. Entitatile care nu au un sediu in Republica Moldova, dar care presteaza servicii
unor entitdti din Republica Moldova si au fost notificate ca fiind entitati cu impact ridicat sau
cu impact critic in conformitate cu pct. 45, desemneaza, in scris, in termen de 3 luni de la
notificare, un reprezentant stabilit Tn Republica Moldova si informeaza despre aceasta
ANRE.

33.1. Reprezentantul este mandatat pentru a fi contactat de ANRE sau de ASC, in
plus fatd de entitatea cu impact ridicat sau cu impact critic ori in locul acesteia. Entitatea 1i
asigurd reprezentantului competentele necesare si resurse suficiente pentru a garanta
cooperarea eficienta si in timp util a acestuia.

33.2. Entitatea se considera a fi sub jurisdictia Republicii Moldova atunci cand
reprezentantul este stabilit pe teritoriul acesteia, in acest caz, entitatea notifici ANRE
numele, adresa postald, adresa de email si numarul de telefon ale reprezentantului sau legal.

33.3. Reprezentantul legal desemnat poate fi tras la raspundere pentru nerespectarea
obligatiilor prevazute de prezentul Cod, fara a aduce atingere raspunderii entitatii cu impact
ridicat sau cu impact critic insasi. In lipsa desemnarii unui reprezentant, Republica Moldova
poate Intreprinde actiuni legale Tmpotriva entitatii pentru nerespectarea obligatiilor prevazute
de prezentul Cod. Desemnarea unui reprezentant legal nu constituie, prin ea insasi, stabilirea
unui sediu n Republica Moldova.

34. Atunci si in masura in care Comitetul de Reglementare al Comunitatii Energetice
exercita o functie de monitorizare a masurilor de gestionare a riscurilor de securitate
cibernetica prevazute la pct. 49-53 si a obligatiilor de raportare prevazute la pct. 54 si 85 fata
de Republica Moldova, ANRE coopereaza cu acesta in exercitarea acestei functii.

CAPITOLUL I
EVALUAREA RISCURILOR DE SECURITATE CIBERNETICA SI
IDENTIFICAREA ENTITATILOR

Sectiunea 1
Metodologiile de evaluare a riscurilor de securitate cibernetica
35. In termen de 4 luni de la intrarea in vigoare a prezentului Cod, OST, cu asistenta
ENTSO-E, prezinta ANRE propunerea de metodologii de evaluare a riscurilor de securitate
cibernetica la nivel national, aprobata potrivit pct. 21. Metodologiile aprobate la nivelul
Comunitatii Energetice sau, dupa caz, al Uniunii Europene se pun in aplicare prin hotdrare a
ANRE, potrivit art. 39 alin. (14) din Legea nr. 164/2025, iar OST propune, dupd caz,
actualizarea corespunzatoare a metodologiei nationale.
36. Metodologiile de evaluare a riscurilor de securitate cibernetica includ:
36.1. o listd a amenintarilor cibernetice care trebuie luate in considerare, incluzand cel
putin urmatoarele amenintari legate de lantul de aprovizionare:
36.1.1. coruperea grava si neasteptata a lantului de aprovizionare;
36.1.2. indisponibilitatea produselor TIC, serviciilor TIC sau proceselor TIC din
lantul de aprovizionare;
36.1.3. atacurile cibernetice initiate prin actori din lantul de aprovizionare;
36.1.4. scurgerea de informatii sensibile prin lantul de aprovizionare, inclusiv
trasabilitatea acestuia;



36.1.5. introducerea de vulnerabilitdti sau de usi ascunse (,,backdoors”) in produsele,
serviciile sau procesele TIC prin actori din lantul de aprovizionare;

36.2. criteriile de evaluare a impactului riscurilor de securitate ciberneticd ca fiind

ridicat sau critic, utilizdnd praguri definite pentru consecinte si pentru probabilitate;

36.3. o0 abordare pentru analiza riscurilor de securitate cibernetica care decurg din
sisteme informatice legacy, din efectele in cascada ale atacurilor cibernetice si din natura in
timp real a sistemelor care opereaza reteaua electrica;

36.4. 0 abordare pentru analiza riscurilor de securitate cibernetica care decurg din
dependenta de un furnizor unic de produse TIC, servicii TIC sau procese TIC;

36.5. descrierea modului in care se definesc valorile ECII pentru pragurile de
impact ridicat si critic, astfel incat entitatile sa poatd estima, potrivit pct. 51.3.1., impactul
riscurilor asupra proceselor lor operationale.

37. Tn baza Metodologiilor de evaluare a riscurilor de securitate cibernetica se
evalueaza riscurile utilizdnd aceeasi matrice de impact al riscurilor, care:
37.1. masoara consecintele atacurilor cibernetice pe baza:

37.1.1. pierderii de sarcina;

37.1.2. reducerii producerii de energie electrica;

37.1.3. pierderii capacitatii in rezerva primara de frecventd;

37.1.4. pierderii capacitatii de restaurare fara sprijinul retelei de transport externe
(,,black start”);

37.1.5. duratei preconizate a unei intreruperi Tn aprovizionarea cu energie electrica,
coroboratd cu numarul de utilizatori afectati;

37.1.6. oricarui alt criteriu cantitativ sau calitativ care poate constitui un indicator
rezonabil al efectului unui atac cibernetic asupra fluxurilor transfrontaliere de
energie electricd;

37.2. masoard, distinct de criteriile prevazute la subpct. 37.1, probabilitatea unui

incident, ca frecventd anuald a atacurilor cibernetice.

38. Atunci si in masura in care ENTSO-E organizeaza o evaluare a riscurilor de
securitate ciberneticd la nivelul Comunitatii Energetice sau un raport cuprinzator privind
fluxurile transfrontaliere de energie electrica, OST, cu asistenta si in cadrul termenelor
stabilite de ENTSO-E, contribuie la acest proces cu informatiile rezultate din raportul
national prevazut la pct. 43.1, cu respectarea confidentialitatii informatiilor potrivit pct. 123.

Sectiunea 2
Evaluarea nationala a riscurilor de securitate cibernetica

39. Prin prezentul Cod, ANRE deleagd Agentiei pentru Securitate Cibernetica
exercitarea atributiei de evaluare a riscurilor de securitate cibernetica la nivel national,
prevazuta la pct. 43, in conditiile pct. 10, si monitorizeazd modul de exercitare a acesteia.

40. Atunci si in masura in care ENTSO-E organizeaza, in consultare cu centrul de
coordonare regional relevant, o evaluare regionala a riscurilor de securitate cibernetica pentru
regiunea de operare a sistemelor electroenergetice din care face parte OST, acesta participa la
procesul respectiv, punand la dispozitie informatiile rezultate din raportul national prevazut
la pct. 43.1.

41. Atunci si in masura in care ENTSO-E organizeaza elaborarea unui plan regional
de atenuare a riscurilor de securitate cibernetica pentru regiunea de operare a sistemelor
electroenergetice din care face parte OST, acesta participa la procesul respectiv, cu asistenta



ENTSO-E si in consultare cu centrul de coordonare regional relevant, iar propunerea
rezultata este supusa aprobarii ANRE, potrivit pct. 18.1.

41.1. Planul regional de atenuare a riscurilor de securitate cibernetica include
controalele minime si avansate de securitate ciberneticd pe care entitatile cu impact ridicat si
cu impact critic trebuie sa le aplice In regiunea de operare a sistemelor electroenergetice,
precum si riscurile reziduale de securitate ciberneticd rdmase dupad aplicarea acestor
controale.

41.2. OST actualizeaza, cu asistenta ENTSO-E, planul regional de atenuare a
riscurilor, atunci cind acesta existd, la fiecare 3 ani, cu exceptia cazului in care
circumstantele impun actualizari mai frecvente.

42. Independent de existenta unui plan regional de atenuare a riscurilor potrivit pct.
41, ANRE stabileste controalele minime si avansate de securitate cibernetica aplicabile la
nivel national, potrivit pct. 58, pe baza raportului de evaluare a riscurilor de securitate
cibernetica la nivel national prevazut la pct. 43.1.

43. ASC efectueaza evaluarea riscurilor de securitate ciberneticd la nivel national
asupra tuturor entitatilor cu impact ridicat si cu impact critic din Republica Moldova,
utilizdnd metodologiile prevazute la pct. 36-37, pentru a identifica si analiza riscurile
atacurilor cibernetice care afecteaza securitatea operationald a sistemului electroenergetic si
perturba fluxurile transfrontaliere de energie electrica, fara a lua in considerare prejudiciul
juridic, financiar sau reputational al atacurilor cibernetice.

43.1. 1Intermen de 12 luni de la aprobarea metodologiilor potrivit pct. 21 si, ulterior,
o data la trei ani, ASC, in cooperare cu ANRE, elaboreaza raportul de evaluare a riscurilor de
securitate cibernetica la nivel national.

43.2.1. Raportul prevazut la pct. 43.1 contine, pentru fiecare proces operational cu
impact ridicat si cu impact critic:

43.2.2. stadiul implementarii controalelor minime si avansate de securitate cibernetica
prevazute la pct. 57-58;

43.2.3. lista tuturor atacurilor cibernetice raportate in ultimii trei ani potrivit pct. 86;

43.2.4. sinteza informatiilor privind amenintarile cibernetice raportate in ultimii trei
ani potrivit pct. 89;

43.2.5. pentru fiecare proces cu impact ridicat sau cu impact critic, estimarea
riscurilor de compromitere a confidentialitatii, integritatii si disponibilitatii informatiilor si
activelor relevante;

43.2.6. daca este necesar, lista entitatilor suplimentare identificate ca fiind cu impact
ridicat sau cu impact critic potrivit pct. 44.2;

43.2.7. valorile ECII si pragurile de impact ridicat si de impact critic, stabilite pe baza
metodologiilor prevazute la pct. 36-37.

43.3. Raportul de evaluare a riscurilor de securitate cibernetica la nivel national tine
cont de Planul de actiuni pentru situatii exceptionale in sectorul electroenergetic, aprobat prin
Hotararea Guvernului nr. 820/2024.

43.4. Informatiile prevazute la pct. 43.2.1. — 43.2.6. nu se coreleazd cu entitdti sau
active specifice, iar raportul include, de asemenea, o evaluare a riscurilor derogarilor
temporare acordate de ANRE in conformitate cu pct. 63-65.

43.5. ASC raspunde de corectitudinea si exactitatea informatiilor cuprinse in raport.
ANRE aproba raportul, potrivit pct. 16.2 si 21, si poate solicita informatii suplimentare ASC
in legdturd cu continutul acestuia.



Sectiunea 3
Identificarea entititilor cu impact ridicat si cu impact critic

44. ANRE identifica, utilizand ECII si pragurile de impact ridicat si critic stabilite
potrivit pct. 43.2.7., entitatile cu impact ridicat si cu impact critic din Republica Moldova
implicate in procesele cu impact ridicat si cu impact critic. ANRE poate solicita informatii de
la 0 entitate pentru a determina valorile ECII ale acesteia.

44.1. ANRE identifica, utilizand aceleasi ECII si praguri, entitatile cu impact ridicat
si cu impact critic care nu sunt stabilite in Republica Moldova, in masura in care acestea sunt
active pe teritoriul acesteia, putand solicita informatii acestora pentru determinarea ECIIL.

44.2. ANRE poate identifica entitati suplimentare ca fiind cu impact ridicat sau cu
impact critic dacd sunt indeplinite cumulativ urmatoarele criterii:

44.2.1. entitatea face parte dintr-un grup de entitati pentru care exista un risc
semnificativ de a fi afectate simultan de un atac cibernetic; si

44.2.2. ECII agregat la nivelul grupului de entitati depaseste pragul de impact ridicat
sau critic. Dacd sunt identificate astfel de entitati, toate procesele acestora pentru care ECII
agregat la nivelul grupului depaseste pragul de impact ridicat se considera procese cu impact
ridicat, iar cele pentru care ECII agregat depaseste pragul de impact critic se considera
procese cu impact critic.

44.3. Daca ANRE identifica entitati apartindnd unui grup din mai multe parti
contractante ale Comunitatii Energetice si/sau state membre ale Uniunii Europene,
informeaza celelalte autoritati competente si, daca este cazul, ENTSO-E, pentru o analiza a
agregarii. In cazul in care ECII agregat al grupului depiseste pragul de impact ridicat sau
critic, ANRE identifica entitatile din grupul respectiv, aflate in Republica Moldova, ca fiind
cu impact ridicat sau cu impact critic.

44.4. In termen de 3 luni de la aprobarea raportului previzut la pct. 43.1, ANRE
identifica entitatile cu impact ridicat si cu impact critic potrivit prezentei sectiuni.

45. Tn termen de o luna de la identificarea prevazuti la pct. 44.4, dar nu mai tarziu de
31 decembrie 2029, ANRE notifica entitatilor de pe listd faptul cd au fost identificate ca
entitati cu impact ridicat sau cu impact critic in Republica Moldova. Termenele stabilite prin
raportare la notificarea entitdtilor cu impact ridicat si cu impact critic prevazute de prezentul
Cod se calculeaza de la data la care ANRE efectueaza aceasta notificare.

46. Atunci cand un furnizor de servicii este raportat ASC ca fiind furnizor critic de
servicii TIC potrivit pct. 54.3., ASC notifica acest fapt autoritatilor competente ale partilor
contractante ale Comunitatii Energetice si/sau statelor membre ale Uniunii Europene pe
teritoriul carora se afla sediul sau reprezentantul furnizorului respectiv.

Sectiunea 4
Sistemele nationale de verificare

47. ANRE, 1n cooperare cu ASC, poate stabili un sistem national de verificare pentru
a verifica daca entitatile cu impact critic identificate potrivit pct. 44 au implementat cadrul
legislativ national, inclus in matricea de corespondenta prevazuta la pct. 75. Sistemul national
de verificare se poate baza pe o inspectie realizata de ANRE, pe audituri de securitate
independente ale unor terti sau pe evaluari reciproce (peer review) realizate de entitdtile cu
impact critic, sub supravegherea ANRE.

48. Daca ANRE decide sa stabileasca un sistem national de verificare, se asigura ca
verificarea se realizeaza cu respectarea urmatoarelor cerinte:



48.1. partea care efectueazd evaluarea reciprocd, auditul sau inspectia este
independenta de entitatea cu impact critic verificata si nu are conflicte de interese;

48.2. personalul care efectueaza verificarea are cunostinte demonstrabile privind
securitatea cibernetica in sectorul electroenergetic, sistemele de management al securitatii
cibernetice, principiile auditului, evaluarea riscurilor de securitate cibernetica, cadrul comun
de securitate cibernetica prevazut la pct. 56, cadrul legislativ si de reglementare national si
standardele europene si internationale relevante pentru domeniul verificarii, precum si
procesele cu impact critic vizate;

48.3. partea care efectueaza verificarea dispune de timp suficient pentru aceasta;

48.4. sunt luate masuri corespunzatoare pentru protejarea informatiilor colectate,
potrivit nivelului lor de confidentialitate;

48.5. auditurile sau inspectiile se realizeaza cel putin o datd pe an si acopera
intreaga sfera de verificare cel putin o data la 3 ani.

Sectiunea 5

Gestionarea riscurilor de securitate cibernetica la nivel de entitate si raportarea

49. Fiecare entitate cu impact ridicat si cu impact critic identificata de ANRE potrivit
pct. 44 efectueaza gestionarea riscurilor de securitate ciberneticd pentru toate activele sale
incluse in perimetrele cu impact ridicat si cu impact critic, cel putin o data la 3 ani,
parcurgand etapele:

49.1. stabilirea contextului;

49.2.evaluarea riscurilor de securitate cibernetica la nivel de entitate;

49 3.tratarea riscurilor de securitate cibernetica;

49 .4 acceptarea riscurilor de securitate cibernetica.

50. In etapa de stabilire a contextului, fiecare entitate cu impact ridicat si cu impact

critic:

50.1. defineste domeniul de aplicare al evaludrii riscurilor de securitate cibernetica,
inclusiv procesele cu impact ridicat si cu impact critic identificate potrivit pct. 43, precum si
alte procese care pot constitui tinte ale unor atacuri cibernetice cu impact ridicat sau cu
impact critic asupra fluxurilor transfrontaliere de energie electrica;

50.2. defineste criteriile de evaluare a riscurilor si criteriile de acceptare a riscurilor
in conformitate cu matricea de impact al riscurilor prevazuta la pct. 37.

51. In etapa de evaluare a riscurilor de securitate cibernetica, fiecare entitate cu

impact ridicat si cu impact critic:

51.1.identifica riscurile de securitate cibernetica, tinand seama de:

51.1.1. toate activele care sustin procesele cu impact ridicat si cu impact critic,
inclusiv evaluarea posibilului impact asupra fluxurilor transfrontaliere de energie electrica in
cazul compromiterii activului;

51.1.2. posibilele amenintdri cibernetice, inclusiv amenintérile identificate in cel mai
recent raport de evaluare a riscurilor de securitate cibernetica la nivel national, precum si
amenintarile aferente lantului de aprovizionare;

51.1.3. vulnerabilitatile existente, inclusiv vulnerabilitatile sistemelor informatice
mostenite;

51.1.4. posibilele scenarii de atac cibernetic, inclusiv atacurile care afecteaza
securitatea operationald a sistemului electroenergetic si perturbad fluxurile transfrontaliere de
energie electrica;



51.1.5. evaluarile coordonate ale riscurilor legate de lanturile de aprovizionare critice,
realizate la nivel european sau national, daca exista;

51.1.6. controalele existente implementate;

51.2.  analizeaza probabilitatea si consecintele riscurilor de securitate cibernetica
identificate si determind nivelul riscului utilizind matricea de impact al riscurilor prevazuta
la pct. 37;

51.3. clasifica activele 1n functie de posibilele consecinte ale compromiterii

securitatii cibernetice si determind perimetrele cu impact ridicat si cu impact critic prin:

51.3.1. realizarea, pentru toate procesele supuse evaludrii riscurilor de securitate
cibernetica, a unei evaluari a impactului asupra activitatii utilizand ECII;

51.3.2. clasificarea unui proces ca proces cu impact ridicat sau cu impact critic daca
ECII depaseste pragul de impact ridicat sau, respectiv, pragul de impact critic;

51.3.3. determinarea activelor cu impact ridicat si cu impact critic ca active necesare
pentru procesele cu impact ridicat si, respectiv, pentru procesele cu impact critic;

51.3.4. definirea perimetrelor cu impact ridicat si cu impact critic care includ
activele respective, astfel incat accesul la acestea sa poata fi controlat;

51.4. evalueaza si prioritizeaza riscurile de securitate cibernetica utilizand criteriile
de evaluare si acceptare a riscurilor prevazute la pct. 50.2.

52. Tn etapa de tratare a riscurilor de securitate cibernetica, fiecare entitate cu impact
ridicat si cu impact critic stabileste un plan de atenuare a riscurilor la nivel de entitate prin
selectarea masurilor adecvate pentru gestionarea riscurilor si identificarea riscurilor reziduale.
In etapa de acceptare a riscurilor de securitate cibernetica, fiecare entitate cu impact ridicat si
cu impact critic decide acceptarea riscurilor reziduale pe baza criteriilor de acceptare a
riscurilor stabilite potrivit pct. 50.2

53. Fiecare entitate cu impact ridicat si cu impact critic inregistreaza activele
identificate potrivit prezentei sectiuni intr-un inventar al activelor, care nu face parte din
raportul de evaluare a riscurilor. ANRE si/sau ASC, in limitele competentelor stabilite prin
prezentul Cod, pot inspecta activele incluse in inventar in cadrul inspectiilor efectuate.

54. In termen de 12 luni de la notificarea entititilor cu impact ridicat si cu impact
critic potrivit pct. 45 si, ulterior, o datd la 3 ani, fiecare entitate cu impact ridicat si cu impact
critic transmite ANRE un raport care contine:

54.1. lista controalelor selectate pentru planul de atenuare a riscurilor la nivel de
entitate, stabilit potrivit pct. 52, impreuna cu stadiul actual al implementarii fiecarui control;

54.2. pentru fiecare proces cu impact ridicat sau cu impact critic, o estimare a
riscului de compromitere a confidentialitatii, integritatii si disponibilitdtii informatiilor si
activelor relevante, realizata in conformitate cu matricea de impact al riscurilor prevazuta la
pct. 37,

54.3. lista furnizorilor critici de servicii TIC pentru procesele cu impact critic ale
entitatii.

55. ANRE pune la dispozitia ASC informatiile relevante din rapoartele prevazute la
prezentul punct, prin protocolul de cooperare prevazut la pct. 13, in scopul exercitarii
atributiei delegate potrivit pct. 39.

CAPITOLUL 111
CADRUL COMUN DE SECURITATE CIBERNETICA iN SECTORUL
ELECTROENERGETIC



Sectiunea 1
Componenta, functionarea si revizuirea cadrului comun

56. Cadrul comun de securitate cibernetica in sectorul electroenergetic este compus
din urmatoarele controale si din sistemul de management al securitatii cibernetice:

56.1. controalele minime de securitate cibernetica, elaborate potrivit pct. 58;

56.2.controalele avansate de securitate cibernetica, elaborate potrivit pct. 57;

56.3. matricea de corespondenta, elaboratd potrivit pct. 75, care coreleaza
controalele prevazute la 56.1. si 56.2. cu standardele europene si internationale selectate si cu
cadrul legislativ sau de reglementare national;

56.4.sistemul de management al securitatii cibernetice, instituit potrivit pct. 68.

57. Toate entitatile cu impact ridicat aplicd controalele minime de securitate
cibernetica prevazute la pct. 56.1. In cadrul perimetrului cu impact ridicat; toate entitatile cu
impact critic aplicd controalele avansate de securitate cibernetica prevazute la pct. 56.2. in
cadrul perimetrului cu impact critic.

58. Tn termen de 7 luni de la aprobarea raportului de evaluare a riscurilor de
securitate cibernetica la nivel national prevazut la pct. 43.1, OST, cu asistenta ENTSO-E,
elaboreazd si prezintd ANRE, spre aprobare, o propunere privind controalele minime si
controalele avansate de securitate ciberneticd, inclusiv controalele minime si avansate in
lantul de aprovizionare prevazute la pct. 70-71.

Sectiunea 2
Controalele minime si controalele avansate de securitate cibernetica

59. Controalele minime si controalele avansate de securitate ciberneticd pot fi
verificate:

59.1. prin participarea la sistemul national de verificare, potrivit pct. 47; sau

59.2. prin audituri de securitate efectuate de terti independenti, potrivit cerintelor

prevazute la pct. 48.1. — 48.5..

60. Controalele minime de securitate cibernetica includ controale destinate protejarii
informatiilor schimbate potrivit pct. 123.

61. La 3 ani de la aprobarea initiald si ori de cate ori este necesar, in special pe baza
rapoartelor de evaluare a riscurilor ulterioare prevazute la pct. 43.1, OST propune
ANRE o modificare a controalelor minime si avansate de securitate cibernetica si, dupa
caz, a matricei de corespondenta prevazute la pct. 75.

62. Tn termen de 12 luni de la aprobarea controalelor minime si a controalelor
avansate de securitate ciberneticad potrivit pct. 16.3 si 21, precum si dupd fiecare
actualizare a acestora, entitatile identificate ca fiind cu impact ridicat si cu impact critic
potrivit pct. 44 aplica, in timpul elabordrii planului de atenuare a riscurilor la nivel de
entitate prevazut la pct. 52, controalele minime de securitate ciberneticd in perimetrul cu
impact ridicat si controalele avansate de securitate cibernetica in perimetrul cu impact
critic.

Sectiunea 3
Derogari de la controalele de securitate cibernetica si verificarea cadrului comun
de securitate cibernetica
63. Entitatile prevazute la pct. 2 pot solicita ANRE acordarea unei derogari de la
obligatia de a aplica controalele minime si controalele avansate de securitate cibernetica



prevazute la pct. 62 ANRE poate acorda o astfel de derogare pe unul dintre urmatoarele
temeiuri:

63.1. in circumstante exceptionale, atunci cand entitatea demonstreaza ca
implementarea controalelor de securitate cibernetica corespunzatoare presupune costuri care
depasesc semnificativ beneficiile;

63.2. atunci cand entitatea prezintd un plan de tratare a riscurilor la nivel de entitate
care atenueaza riscurile de securitate ciberneticd prin controale alternative la un nivel
acceptabil, in conformitate cu criteriile de acceptare a riscurilor prevazute la pct. 50.2.

64. Tn termen de 3 luni de la primirea cererii previzute la pct. 62, ANRE decide daci
acorda derogarea. Derogarile se acorda pentru o perioadd de maximum 3 ani, cu posibilitatea
retnnoirii.

65. Informatiile agregate si anonimizate privind derogarile acordate se includ intr-un
raport anual al ANRE privind aplicarea prezentului Cod. OST actualizeaza lista aferenta,
atunci cand este necesar.

66. Tn termen de cel mult 24 de luni de la adoptarea controalelor previzute la pct.
56.1. — 56.3. si de la instituirea sistemului de management al securitatii cibernetice prevazut
la pct. 56.4., fiecare entitate cu impact critic identificatd potrivit pct. 44 este in masura sa
demonstreze, la solicitarea ANRE, conformitatea cu sistemul de management al securitatii
cibernetice si cu controalele minime sau controalele avansate de securitate cibernetica, prin
efectuarea unor audituri de securitate de catre terti independenti, in conformitate cu cerintele
prevazute la pct. 48.1. — 48.5., sau prin participarea la sistemul national de verificare prevazut
la pct. 47.

67. Verificarea conformitatii unei entitati cu impact critic acopera toate activele
incluse 1n perimetrul cu impact critic al acesteia si se repeta periodic, cel tarziu la 36 de luni
de la finalizarea primei verificari si, ulterior, o data la fiecare 3 ani. Fiecare entitate cu impact
critic demonstreazad respectarea acestor cerinte prin transmiterea citre ANRE a rezultatului
verificarii conformitatii.

Sectiunea 4
Sistemul de gestionare a securitatii cibernetice

68. In termen de 24 de luni de la notificarea previzuti la pct. 45, fiecare entitate cu
impact ridicat si fiecare entitate cu impact critic stabileste un sistem de gestionare a
securitatii cibernetice si il revizuieste ulterior o data la fiecare 3 ani, pentru a:

68.1. stabili domeniul de aplicare al sistemului, tindnd seama de interfetele si
dependentele fata de alte entitati;

68.2. asigura informarea conducerii de nivel superior cu privire la obligatiile legale
relevante si contributia activa a acesteia la implementarea sistemului prin decizii prompte si
reactii rapide;

68.3. asigura disponibilitatea resurselor necesare functionarii sistemului;

68.4. institui o politica de securitate cibernetici documentatd si comunicata in
cadrul entitatii si catre partile afectate de riscurile de securitate;

68.5. atribui si comunica responsabilitatile pentru rolurile relevante in domeniul
securitatii cibernetice;

68.6. realiza gestionarea riscurilor de securitate cibernetica la nivel de entitate,
potrivit pct. 49-52;



68.7. determina si asigura resursele necesare pentru implementarea, mentinerea si
imbunatatirea continud a sistemului;

68.8. determina comunicarea internd si externd relevantd pentru securitatea
cibernetica;

68.9. crea, actualiza si controla informatiile documentate referitoare la sistem;

68.10 evalua performanta si eficacitatea sistemului;

68.11. efectua audituri interne la intervale planificate;

68.12. revizui implementarea sistemului la intervale planificate si controla si corecta

neconformitétile.

69. Domeniul de aplicare al sistemului de gestionare a securitdtii cibernetice include
toate activele din perimetrul cu impact ridicat si din perimetrul cu impact critic ale entitétilor
cu impact ridicat si cu impact critic. ANRE incurajeaza, fara a impune sau discrimina in
favoarea utilizarii unui anumit tip de tehnologie, utilizarea standardelor si specificatiilor
europene sau internationale referitoare la sistemele de management si relevante pentru
securitatea retelelor si sistemelor informatice.

Sectiunea 5
Controalele de securitate cibernetica in lantul de aprovizionare si matricea de
corespondenta

70. Odatd cu propunerea prevazuta la pct. 57, OST, cu asistenta ENTSO-E,
elaboreazd o propunere de controale minime si avansate de securitate cibernetica in lantul de
aprovizionare, care acopera intregul ciclu de viata al produselor, serviciilor si proceselor TIC
din perimetrele cu impact ridicat sau cu impact critic.

71. Controalele minime in lantul de aprovizionare constau Tn controale pentru
entitatile cu impact ridicat si cu impact critic care:

71.1. includ recomanddri pentru achizitia de produse, servicii si procese TIC cu
referire la specificatii de securitate cibernetica, acoperind cel putin:

71.1.1. verificarile prealabile ale personalului furnizorului implicat in lantul de
aprovizionare si cu acces la informatii sensibile sau la activele cu impact ridicat/critic ale
entitatii, efectuate In conformitate cu dreptul si procedurile nationale, inclusiv cu Legea nr.
195/2024 privind protectia datelor cu caracter personal, exclusiv in scopul evaludrii riscului
de securitate, proportional cu cerintele comerciale, cu clasificarea informatiilor accesate si cu
riscurile percepute, si care pot fi efectuate de entitate, de o societate externad de screening sau
prin autorizatie administrativa;

71.1.2. procesele de proiectare, dezvoltare si productie securizate si controlate,
inclusiv proiectarea retelelor si sistemelor informatice in care dispozitivele nu sunt
considerate de ncredere nici Tn interiorul unui perimetru securizat, cu verificarea tuturor
cererilor si aplicarea principiului privilegiului minim;

71.1.3. accesul furnizorului la activele entitatii;

71.1.4. obligatiile contractuale ale furnizorului privind protejarea si restrictionarea
accesului la informatiile sensibile ale entitatii;

71.1.5. transpunerea specificatiilor de achizitie de securitate ciberneticd catre
subcontractantii furnizorului;

71.1.6. trasabilitatea aplicarii specificatiilor de securitate cibernetica de la dezvoltare
pana la livrare;



71.1.7. suportul pentru actualizdri de securitate pe intreaga duratd de viatd a
produsului, serviciului sau procesului TIC;

71.1.8. dreptul de audit al securitatii cibernetice in procesele de proiectare, dezvoltare
si productie ale furnizorului;

71.1.9. evaluarea profilului de risc al furnizorului,

71.2. impun entitdtilor sd tind cont de recomanddrile de achizitie mentionate la
subpct. 71.1 la incheierea contractelor cu furnizorii, partenerii de colaborare si alte parti din
lantul de aprovizionare, inclusiv pentru livrarile obisnuite de produse TIC, servicii TIC si
procese TIC, precum si pentru situatii neprevazute, inclusiv rezilierea si tranzitia contractelor
in caz de neglijenta a partenerului contractual;

71.3. impun entitatilor sa tina cont, daca existd, de rezultatele evaluarilor coordonate
de securitate ale lanturilor de aprovizionare critice realizate la nivel european;

71.4. includ criterii pentru selectarea si contractarea furnizorilor care pot indeplini
specificatiile de securitate cibernetica si care dispun de un nivel de securitate cibernetica
adecvat riscurilor produsului, serviciului sau procesului TIC furnizat;

71.5. includ criterii pentru diversificarea surselor de aprovizionare si reducerea
riscului de dependenta de un singur furnizor;

71.6. includ criterii pentru monitorizarea, revizuirea sau auditarea periodicd a
specificatiilor de securitate cibernetica pentru procesele operationale interne ale furnizorului,
pe intregul ciclu de viata al produsului, serviciului sau procesului TIC.

72. Pentru specificatiile de securitate cibernetica prevazute la pct. 71.1, entitatile cu
impact ridicat sau cu impact critic utilizeazd principiile aplicabile in materia achizitiilor
publice potrivit Legii nr. 325/2025 privind achizitiile publice sau isi definesc propriile
specificatii pe baza rezultatelor evaludrii riscurilor de securitate ciberneticd la nivel de
entitate.

73. Controalele avansate in lantul de aprovizionare includ, pentru entitatile cu impact
critic, controale pentru a verifica, in cadrul achizitiei, ca produsele, serviciile si procesele TIC
care vor fi utilizate ca active cu impact critic satisfac specificatiile de securitate cibernetica,
prin intermediul unui sistem european de certificare a securitatii cibernetice sau prin activitati
de verificare selectate si organizate de entitate. Profunzimea si acoperirea acestor activitati
trebuie sd fie suficiente pentru a asigura cd produsul, serviciul sau procesul TIC poate fi
utilizat pentru atenuarea riscurilor identificate in evaluarea la nivel de entitate, iar entitatea
documenteazd masurile luate.

74. Controalele minime si avansate din lantul de aprovizionare se aplica proceselor
de achizitie ale entitatilor cu impact ridicat si cu impact critic care incep la 6 luni de la
adoptarea sau actualizarea controalelor prevazute la pct. 70-71.

75. Odata cu propunerea prevazutd la pct. 58, OST, cu asistenta ENTSO-E,
elaboreaza o propunere de matrice care coreleaza controalele prevazute la pct. 56.1. si 56.2.
cu standardele europene si internationale selectate, precum si cu specificatiile tehnice
relevante (,,matricea de corespondentd”), documentand echivalenta controalelor cu
standardele respective. Propunerea de matrice se prezinta ANRE spre aprobare odatd cu
propunerea prevazutd la pct. 58, potrivit pet. 16.3 si 21. ANRE poate furniza, pentru integrare
in matrice, 0 corelare a acestor controale cu cadrul legislativ sau de reglementare national,
inclusiv standardele nationale relevante.

CAPITOLUL IV



RECOMANDARI PRIVIND ACHIZITIILE iN DOMENIUL SECURITATII
CIBERNETICE

76. OST, cu asistenta ENTSO-E, elaboreaza, printr-un program de lucru actualizat la
fiecare actualizare a raportului de evaluare a riscurilor de securitate cibernetica la nivel
national, seturi de recomandari neobligatorii privind achizitiile Tn domeniul securitatii
cibernetice, pe care entitdtile cu impact ridicat si cu impact critic le pot utiliza ca baza pentru
achizitia de produse, servicii si procese TIC in perimetrele cu impact ridicat si cu impact
critic. Programul de lucru include:

76.1. o descriere si clasificare a tipurilor de produse, servicii si procese TIC utilizate
de entitatile cu impact ridicat si cu impact critic;

76.2. o lista a tipurilor de produse, servicii si procese TIC pentru care se elaboreaza
seturi de recomandari, pe baza raportului de evaluare a riscurilor de securitate cibernetica si a
prioritatilor entitdtilor cu impact ridicat si cu impact critic.

77. OST se asigurd ca seturile de recomandari privind achizitiile in domeniul

securitatii cibernetice:

77.1. acopera cel putin specificatiile prevazute la pct. 71.1;

77.2. respectd principiile achizitiilor publice potrivit Legii nr. 325/2025 privind
achizitiile publice; si

77.3. sunt compatibile cu cele mai recente sisteme europene de certificare a
securitatii cibernetice disponibile si relevante pentru produsul, serviciul sau procesul TIC, si
tin seama de acestea.

78. Recomandarile neobligatorii privind achizitiile Tn domeniul securitatii cibernetice
pot include orientari sectoriale privind utilizarea sistemelor europene de certificare a
securitdtii cibernetice, ori de cate ori este disponibil un asemenea sistem pentru un tip de
produs, serviciu sau proces TIC utilizat de entitatile cu impact critic. OST, cu asistenta
ENTSO-E, coopereazd cu ENISA pentru elaborarea acestor orientari, atunci si in mdsura in
care exista un mecanism de cooperare aplicabil Republicii Moldova.

CAPITOLUL V
FLUXURI INFORMATIONALE, ATACURI CIBERNETICE SI
GESTIONAREA CRIZELOR

Sectiunea 1
Reguli privind schimbul de informatii

79. 1In cazul in care ANRE primeste informatii referitoare la un atac cibernetic
raportabil, aceasta:

79.1. evalueaza nivelul de confidentialitate al informatiilor respective si
informeaza entitatea cu privire la rezultatul evaludrii, fara intarzieri nejustificate si in cel mult
24 de ore de la primirea informatiilor;

79.2. este responsabild de eliminarea secretelor comerciale si de anonimizarea
informatiilor, in conformitate cu normele nationale relevante;

79.3. disemineazd informatiile privind atacul cibernetic, dupd anonimizare si
eliminarea secretelor comerciale, entitatilor cu impact critic si entitatilor cu impact ridicat din
Republica Moldova, fara intarzieri nejustificate si in cel mult 24 de ore de la primirea
informatiilor, precum si informatii actualizate periodic care sd permitd acestora organizarea
eficienta a apararii;



79.4. poate solicita entitatii raportoare cu impact ridicat sau cu impact critic sa
disemineze in continuare, in mod securizat, informatiile privind atacul cibernetic raportabil
catre alte entitdti care pot fi afectate, in scopul credrii unei constientizdri situationale la
nivelul sectorului electroenergetic;

79.5. atunci si Tn masura 1n care existd un canal securizat de schimb cu Agentia
Uniunii Europene pentru Securitate Cibernetica (in continuare - ENISA) potrivit unui acord
incheiat conform pct. 101, transmite ENISA un raport de sinteza privind informatiile
referitoare la atacul cibernetic, dupd anonimizare si eliminarea secretelor comerciale.

80. In cazul in care ia cunostintd de o vulnerabilitate necorectati exploatata activ,
ASC:

80.1. comunica ENISA, atunci si in masura in care exista un canal securizat de
schimb de informatii potrivit unui acord incheiat conform pct. 101,

80.2. sprijind entitatea vizatd sa obtind din partea producatorului sau furnizorului o
gestionare eficientd, coordonatd si rapidd a vulnerabilitatii necorectate exploatate activ sau
masuri de atenuare eficiente i eficace;

80.3. face schimb de informatii disponibile cu furnizorul si solicitd producatorului
sau furnizorului, atunci cand este posibil, sa identifice echipele CSIRT din alte parti
contractante ale Comunitatii Energetice si/sau state membre ale Uniunii Europene afectate
care trebuie informate;

80.4. comunica informatiile disponibile echipelor CSIRT identificate potrivit 80.3.,
pe baza principiului necesitatii de a cunoaste;

80.5. comunica, atunci cand exista, strategiile si masurile de atenuare pentru
vulnerabilitatea necorectata exploatata activ raportata.

81. In cazul in care ia cunostinti de o vulnerabilitate necorectatd exploatati activ,
ANRE comunica, atunci cand existd, strategiile si masurile de atenuare, in coordonare cu
ASC, si transmite informatiile ASC.

82. In cazul in care ia cunostinti de o vulnerabilitate necorectata fira dovezi privind
exploatarea activa a acesteia, ANRE se coordoneaza, fara intarzieri nejustificate, cu ASC in
scopul divulgarii coordonate a vulnerabilitatilor.

83. In cazul in care primeste informatii privind amenintari cibernetice de la una sau
mai multe entitdti cu impact ridicat sau cu impact critic potrivit prezentului Cod, ASC
disemineaza informatiile respective sau orice alte informatii relevante pentru prevenirea,
detectarea, rdspunsul sau atenuarea riscului asociat entitatilor cu impact critic si entitatilor cu
impact ridicat din Republica Moldova, fard intirzieri nejustificate si in cel mult 4 ore de la
primirea informatiilor. In cazul in care ANRE ia cunostinti de asemenea informatii, le
transmite ASC.

84. OST, cu asistenta ENTSO-E, elaboreaza metodologia scalei de clasificare a
atacurilor cibernetice, supusa aprobarii ANRE potrivit pct. 16.5, odatd cu propunerea
prevazuta la pct. 58. Metodologia prevede clasificarea gravitdtii unui atac cibernetic pe o
scald de 5 niveluri, dintre care cele mai Inalte doud sunt ,ridicat” si ,.critic’, pe baza
evaludrii:

84.1. impactului potential, avand in vedere activele si perimetrele expuse, determinate

potrivit pct. 51.3.4.; si

84.2. gravitatii atacului cibernetic.

Sectiunea 2



Rolul entitatilor cu impact ridicat si cu impact critic in privinta schimbului de
informatii

85. Fiecare entitate cu impact ridicat si fiecare entitate cu impact critic:

85.1. stabileste, pentru toate activele din perimetrul sdau de securitate cibernetica
determinat potrivit pct. 51.3.4, cel putin capacitatile unui centru de operatiuni de securitate
cibernetica (CSOC), pentru:

85.1.1. a asigura ca retelele, sistemele informatice si aplicatiile relevante furnizeaza
jurnale de securitate pentru monitorizarea securitdtii, care permit detectarea anomaliilor si
colectarea informatiilor privind atacurile cibernetice;

85.1.2. efectuarea monitorizarii securitdtii, inclusiv detectarea intruziunilor si
evaluarea vulnerabilitatilor retelelor si sistemelor informatice;

85.1.3. analizarea si, dupa caz, intreprinderea tuturor masurilor necesare, in limita
responsabilitatilor si competentelor sale, pentru protejarea entitatii;

85.1.4. participarea la colectarea si schimbul de informatii prevdazute in prezenta
sectiune;

85.2. are dreptul sa achizitioneze, integral sau partial, capacitatile prevazute la subpct.
85.1 prin intermediul furnizorilor de servicii de securitate gestionate (MSSP), rdmanand
responsabild pentru activitatea acestora si supraveghind serviciile prestate;

85.3. desemneaza un punct unic de contact la nivelul entitatii in scopul schimbului de
informatii.

86. Fiecare entitate cu impact ridicat si fiecare entitate cu impact critic face schimb
de informatii relevante referitoare la un atac cibernetic raportabil cu ASC si cu ANRE, fara
intarzieri nejustificate si in termen de cel mult 4 ore din momentul in care ia cunostintd ca
incidentul este raportabil.

87. Informatiile referitoare la un atac cibernetic se considera raportabile atunci cand
entitatea afectatd evalueaza atacul cibernetic ca avand un nivel de criticitate cuprins intre
Hridicat” si ,.critic”, potrivit metodologiei scalei de clasificare a atacurilor cibernetice
prevazute la pct. 84. Punctul unic de contact desemnat potrivit pct. 85.3 comunica
clasificarea incidentului.

88. Notificarea unui incident semnificativ, efectuatd de o entitate in temeiul art. 12
din Legea nr. 48/2023, constituie raportarea informatiilor prevazute la pct. 86, daca
notificarea contine informatiile relevante prevazute la punctul respectiv. Termenul de 4 ore
prevazut la pct. 86 se aplicd, ca norma speciald, atacurilor cibernetice raportabile in sensul
prezentului Cod, iar notificarea efectuatd in acest termen satisface si obligatia de notificare
prevazutd la art. 12 din Legea nr. 48/2023, fara a fi necesara o notificare separatd in termenul
general prevazut de legea respectiva.

89. In cazul in care o entitate cu impact critic sau o entitate cu impact ridicat notifica
ASC informatii relevante privind vulnerabilitati necorectate exploatate activ, aceasta poate
transmite informatiile ANRE. Avand in vedere nivelul de sensibilitate al informatiilor
notificate, ASC poate retine informatiile sau poate intarzia transmiterea acestora din motive
justificate legate de securitatea cibernetica.

90. Fiecare entitate cu impact critic si fiecare entitate cu impact ridicat furnizeaza,
fara intarzieri nejustificate, ASC orice informatii referitoare la o amenintare cibernetica
raportabild care poate avea efecte transfrontaliere. Informatiile referitoare la o amenintare
cibernetica se considera raportabile atunci cand este indeplinitd cel putin una dintre
urmatoarele conditii:



90.1. furnizeaza informatii relevante pentru alte entitati cu impact critic si entitati
cu impact ridicat in scopul prevenirii, detectarii, raspunsului sau atenuarii impactului riscului;

90.2. tehnicile, tacticile si procedurile identificate in contextul unui atac conduc la
informatii precum adrese URL compromise, adrese IP compromise, valori hash sau orice alte
atribute utile pentru contextualizarea si corelarea atacului;

90.3. amenintarea cibernetica poate fi evaluatd si contextualizatd suplimentar pe
baza informatiilor furnizate de prestatori de servicii sau de terti care nu intra sub incidenta
prezentului Cod.

91. La transmiterea informatiilor potrivit prezentei sectiuni, fiecare entitate cu impact

critic si fiecare entitate cu impact ridicat precizeaza:

91.1 ca informatiile sunt transmise in temeiul prezentului Cod;

91.2 dacd informatiile se referd la un atac cibernetic raportabil, la vulnerabilitéti
necorectate exploatate activ care nu sunt cunoscute publicului sau la o amenintare cibernetica
raportabila;

91.3 in cazul unui atac cibernetic raportabil, nivelul atacului cibernetic stabilit
potrivit metodologiei scalei de clasificare, precum si informatiile care au condus la aceasta
clasificare, inclusiv cel putin nivelul de criticitate al atacului.

92. Fiecare entitate cu impact critic si fiecare entitate cu impact ridicat raporteaza
ANRE sau ASC, identificand in mod clar informatiile specifice care urmeaza sa fie
comunicate exclusiv uneia dintre acestea, in cazurile in care schimbul de informatii ar putea
constitui sursa unui atac cibernetic. Fiecare entitate are dreptul sa furnizeze ASC 0 versiune
neconfidentiald a informatiilor.

Sectiunea 3
Detectarea atacurilor cibernetice si gestionarea informatiilor aferente

93. Entitatile cu impact critic si entitatile cu impact ridicat dezvoltd capacitatile
necesare pentru gestionarea atacurilor cibernetice detectate, cu sprijinul necesar din partea
ANRE, ASC si, dacd este cazul, al ENTSO-E, si implementeazd procese eficiente pentru
identificarea, clasificarea si rdspunsul la atacurile cibernetice care afecteaza sau pot afecta
fluxurile transfrontaliere de energie electrica, in scopul reducerii la minimum a impactului
acestora.

94. Entitatile cu impact critic si entitatile cu impact ridicat:

94.1. se asigura ca propriul punct unic de contact la nivel de entitate are acces, pe
baza principiului necesitatii de a cunoaste, la informatiile primite de la ASC sau de la ANRE;

94.2. notifica ANRE si ASC o listd a punctelor unice de contact pentru securitate
cibernetica la nivel de entitate;

94.3. instituie proceduri de gestionare a atacurilor cibernetice, inclusiv roluri si
responsabilitati, sarcini si masuri de rdspuns, pe baza evolutiei observabile a atacului
cibernetic in cadrul perimetrelor cu impact critic si cu impact ridicat;

94.4. testeaza procedurile generale de gestionare a atacurilor cibernetice cel putin o
datd pe an, prin testarea a cel putin unui scenariu care afecteaza direct sau indirect fluxurile
transfrontaliere de energie electricd. Testul anual poate fi realizat in cadrul exercitiilor
periodice prevazute la pct. 104-108, orice activitate realda de raspuns la un atac cibernetic cu o
consecinta clasificatd cel putin la nivelul 2 al scalei prevazute la pct. 84 si a cdrei cauza
principald este identificata ca fiind legatd de securitatea cibernetica poate constitui testul
anual al planului de raspuns.



95. Guvernul, la propunereca ANRE, poate decide delegarea sarcinilor prevazute la
pct. 92 centrelor de coordonare regionale.

Sectiunea 4
Gestionarea crizelor de securitate cibernetica si planurile de gestionare si
raspuns la crize

96. Determinarea legaturii dintre o crizd de energie electricd si un atac cibernetic se
realizeaza in cadrul mecanismului prevazut la art. 36 alin. (3) din Legea nr. 164/2025 si
Hotérarea Guvernului nr. 820/2024:

96.1. criza de energie electricd se constatd de OST si se confirmd de Comisia
pentru Situatii Exceptionale;

96.2. determinarea legaturii cu un atac cibernetic se realizeaza de ANRE si ASC,
impreund cu Ministerul Energiei, in cadrul aceluiasi mecanism.

97.  Atunci cand o criza de energie electrica legatd de un atac cibernetic are impact
asupra mai multor parti contractante ale Comunitatii Energetice si/sau state membre ale
Uniunii Europene, ANRE si ASC coopereaza cu autoritatile competente din partile afectate,
in masura in care existd un cadru de cooperare aplicabil, pentru:

97.1. coordonarea obtinerii eficiente si diseminarii ulterioare a tuturor informatiilor
relevante de securitate cibernetica catre entitatile implicate in procesul de gestionare a crizei;

97.2. organizarea comunicdrii Intre toate entitdtile afectate de criza si autoritatile
competente;

97.3. furnizarea, in cooperare cu echipele CSIRT competente, a expertizei necesare,
inclusiv consiliere operationala privind implementarea unor posibile masuri de atenuare;

97.4. notificarea si furnizarea de actualizari periodice privind situatia incidentului
Secretariatului Comunitatii Energetice, atunci cand este cazul, cu respectarea principiilor de
protectie prevazute la pct. 124,

97.5. solicitarea de consultantd din partea autoritatilor, agentiilor sau entitatilor
relevante care ar putea contribui la atenuarea crizei de energie electrica.

98. In cazul in care atacul cibernetic se califici sau se estimeazi ci se va califica
drept criza in domeniul securitatii cibernetice de mare amploare, in sensul art. 9 alin. (3) lit.
f) din Legea nr. 48/2023, ASC informeaza imediat autoritatile nationale relevante, precum si,
daca este cazul, Secretariatul Comunitatii Energetice.

99. Entitatile cu impact critic si entitatile cu impact ridicat dezvoltd si mentin
capacitdti, orientari interne, planuri de pregatire si personal pentru participarea la detectarea
st atenuarea crizelor cu efect transfrontalier. Entitatea cu impact critic sau entitatea cu impact
ridicat afectatd de o criza simultand a energiei electrice investigheaza cauza principald a
acesteia in cooperare cu ANRE, pentru a determina masura in care criza este legata de un
atac cibernetic. Guvernul, la propunerea ANRE, poate decide delegarea sarcinilor prevazute
la prezentul punct centrelor de coordonare regionale.

100. ANRE elaboreaza un plan national de gestionare si rdspuns la crizele de
securitate ciberneticd pentru fluxurile transfrontaliere de energie electricd, tinand cont de
Planul de actiuni pentru situatii exceptionale in sectorul electroenergetic, aprobat prin
Hotararea Guvernului nr. 820/2024, si se coordoneaza cu entitdtile cu impact critic si cu
impact ridicat si cu Ministerul Energiei. Planul se elaboreaza in termen de 12 luni de la
intrarea in vigoare a prezentului Cod si se actualizeaza cel putin o data la 3 ani si ori de cate
ori este necesar.



100.1. Planul national prevazut la pct. 100 este in concordanta cu planul national de
raspuns la incidentele cibernetice si crizele in domeniul securitétii cibernetice, elaborat de
ASC potrivit art. 9 alin. (2) din Legea nr. 48/2023. Planul elaborat potrivit art. 9 alin. (2) din
Legea nr. 48/2023 constituie plan national in sensul pct. 100, daca include dispozitii privind
gestionarea crizelor si raspunsul la acestea pentru fluxurile transfrontaliere de energie
electrica.

100.2. Guvernul, la propunerea ANRE, poate decide delegarea sarcinilor prevazute la
pct. 99 centrelor de coordonare regionale.

100.3. Entitatile cu impact critic si entitatile cu impact ridicat se asigura ca procesele
lor de gestionare a crizelor legate de securitatea cibernetica:

100.3.1. au proceduri compatibile de gestionare a incidentelor cu efect transfrontalier,
incluse in mod formal in planurile lor de gestionare a crizelor;

100.3.2. fac parte din activitatile generale de gestionare a crizelor.

100.4. In termen de 12 luni de la notificarea entititilor cu impact ridicat si cu impact
critic potrivit pct. 45 si, ulterior, o data la trei ani, entitdtile cu impact critic si entitdtile cu
impact ridicat elaboreaza un plan de gestionare a crizelor la nivel de entitate pentru o criza
legatd de securitatea cibernetica, inclus in planurile generale de gestionare a crizelor. Planul
include cel putin:

100.4.1. regulile privind declararea crizei, potrivit Planului de actiuni pentru situatii
exceptionale in sectorul electroenergetic, aprobat prin Hotararea Guvernului nr. 820/2024;

100.4.2. roluri si responsabilitdti clare pentru gestionarea crizelor, inclusiv rolul altor
entitati relevante cu impact critic si cu impact ridicat;

100.4.3. informatii de contact actualizate, precum si reguli privind comunicarea si
schimbul de informatii in timpul unei situatii de criza, inclusiv legatura cu ASC.

100.5. Masurile de gestionare a crizelor adoptate de o entitate potrivit art. 11 din
Legea nr. 48/2023 constituie plan de gestionare a crizelor la nivel de entitate Tn sensul pct.
100.4, daca indeplinesc cerintele prevazute la punctul respectiv.

100.6. Planurile de gestionare a crizelor prevazute la pct. 100.4 sunt testate in cadrul
exercitiilor de securitate cibernetica prevazute la pct. 104-108.

100.7. Entitatile cu impact critic si entitatile cu impact ridicat includ planurile lor de
gestionare a crizelor la nivel de entitate in planurile lor de continuitate a activitatii pentru
procesele cu impact critic si cu impact ridicat, care includ:

100.7.1. procesele care depind de disponibilitatea, integritatea si fiabilitatea serviciilor
informatice;

100.7.2. toate locatiile pentru asigurarea continuitdtii activitatii, inclusiv locatiile
pentru echipamente hardware si software;

100.7.3. toate rolurile si responsabilitatile interne asociate proceselor de continuitate a
activitatii. Entitatile actualizeaza planurile de gestionare a crizelor la nivel de entitate cel
putin o data la trei ani si ori de cate ori este necesar.

100.8. Entitatile cu impact critic si entitatile cu impact ridicat includ planurile lor de
gestionare a crizelor la nivel de entitate in planurile lor de continuitate a activitatii pentru
procesele cu impact critic si cu impact ridicat, care includ:

100.8.1. procesele care depind de disponibilitatea, integritatea si fiabilitatea serviciilor
informatice;

100.8.2. toate locatiile pentru asigurarea continuitatii activitatii, inclusiv locatiile
pentru echipamente hardware si software;



100.8.3. toate rolurile si responsabilitatile interne asociate proceselor de continuitate a
activitatii.

Entitatile actualizeaza planurile de gestionare a crizelor la nivel de entitate cel putin o data la
trei ani si ori de cate ori este necesar.

100.9. Entitatile cu impact critic si entitdtile cu impact ridicat testeaza planurile de
continuitate a activitatii cel putin o data la trei ani sau dupa modificari majore ale unui proces
cu impact critic, documentand rezultatele. Entitatile pot include testarea planurilor de
continuitate a activitatii in exercitiile de securitate cibernetica si le actualizeaza ori de céte ori
este necesar si cel putin o datd la trei ani, tindnd cont de rezultatele testarii.

100.10.In cazul in care un test identifici deficiente in planul de continuitate a
activitatii, entitatea corecteaza deficientele respective in termen de 180 de zile calendaristice
de la testare si efectueaza un nou test pentru a demonstra eficacitatea masurilor corective. In
cazul 1n care entitatea nu poate corecta deficientele n acest termen, include motivele in
raportul transmis ANRE potrivit pct. 54.

101. Autoritatile competente coopereaza cu ENISA, inclusiv prin incheierea de
acorduri, pentru dezvoltarea unor capacitati de alerta timpurie de securitate cibernetica pentru
sectorul electroenergetic (in continuare - ECEAC), cu respectarea competentelor
institutionale ale ENISA si tindnd seama de faptul cd o asemenea cooperare depinde de
disponibilitatea propric a ENISA de a o extinde catre o parte contractanta a Comunitatii
Energetice. Obligatia ANRE si a ASC se limiteaza, in acest caz, la depunerea diligentelor
necesare pentru initierea si mentinerea cooperarii.

102.  Atunci si in masura in care ECEAC este accesibil Republicii Moldova, ASC,
ANRE si entitatile prevazute la pct. 2 pot transmite, In mod voluntar, prin intermediul
acestuia, informatii relevante pentru identificarea conditiilor de risc cibernetic aferente
fluxurilor transfrontaliere de energie electrica, cu respectarea pct. 115-128.

103. ASC disemineaza fard intarziere entitdtilor vizate informatiile primite prin
mecanismul prevazut la pct. 100-101.

CAPITOLUL VI
CADRUL EXERCITIILOR DE SECURITATE CIBERNETICA iN
SECTORUL ELECTROENERGETIC

Sectiunea 1
Exercitii de securitate cibernetica la nivel de entitate si la nivel national
104. Pana la 31 decembrie a anului urmator notificarii entitatilor cu impact critic
potrivit pct. 45 si, ulterior, o datd la trei ani, fiecare entitate cu impact critic efectueaza un
exercitiu de securitate cibernetica care include unul sau mai multe scenarii de atacuri
cibernetice care afecteaza direct sau indirect fluxurile transfrontaliere de energie electrica si
care sunt legate de riscurile identificate in cadrul evaluarilor riscurilor de securitate
cibernetica la nivel national si la nivel de entitate, efectuate potrivit pct. 43 si pct. 49-52.
105.  Prin derogare de la pct. 104, Ministerul Energiei, dupa consultarea ANRE si a
ASC, poate decide organizarea unui exercitiu de securitate cibernetica la nivel national in
locul exercitiului de securitate cibernetici la nivel de entitate. In acest caz, Ministerul
Energiei informeaza:



105.1. toate entitatile cu impact critic din Republica Moldova, ANRE si ASC, cel
tarziu pana la data de 30 iunie a anului care preceda exercitiul de securitate cibernetica la
nivel de entitate;

105.2. fiecare entitate care participd la exercitiul de securitate cibernetica la nivel
national, cel tarziu cu sase luni inainte de desfasurarea exercitiului.

106.  Ministerul Energiei, cu sprijinul tehnic al ASC, organizeaza exercitiul de
securitate cibernetica la nivel national prevazut la pct. 104, in mod independent sau in cadrul
unui alt exercitiu de securitate cibernetica desfasurat in Republica Moldova, putand améana cu
un an exercitiul de securitate cibernetica la nivel national prevazut la pct. 104, pentru a
permite gruparea acestor exercitii.

107. Exercitiile de securitate cibernetica la nivel de entitate si la nivel national sunt
compatibile cu cadrul national de gestionare a crizelor de securitate cibernetica, prevazut la
art. 9 din Legea nr. 48/2023.

108. OST, cu asistenta ENTSO-E, pune la dispozitie un model de scenariu de
exercitiu pentru efectuarea exercitiilor de securitate cibernetica la nivel de entitate si la nivel
national, tinand seama de rezultatele celei mai recente evaludri a riscurilor de securitate
cibernetica la nivel de entitate si la nivel national si incluzand criterii-cheie de succes.

Sectiunea 2
Exercitii regionale si interregionale de securitate cibernetica

109. Atunci si In masura in care ENTSO-E organizeaza un exercitiu regional sau
interregional de securitate ciberneticA pentru regiunea de operare a sistemelor
electroenergetice din care face parte OST, entitatile cu impact critic din Republica Moldova
participa la exercitiul respectiv.

110. ENTSO-E, atunci cand organizeazd un asemenea exercitiu, informeaza
entitatile cu impact critic participante cu cel putin sase luni inainte de desfasurarea
exercitiului.

Sectiunea 3
Rezultatele exercitiilor de securitate cibernetica

111. La cererea unei entitdti cu impact critic, furnizorii critici de servicii participa
la exercitiile de securitate cibernetica prevazute la pct. 104, 105 si 109, atunci cand acestia
furnizeaza servicii entitdtii cu impact critic in domeniul corespunzator domeniului de aplicare
al exercitiului relevant.

112.  Organizatorii exercitiilor de securitate cibernetica prevazute la pct. 104, 105 si
109 analizeaza si finalizeaza exercitiul relevant printr-un raport care sintetizeaza lectiile
invatate si care este transmis tuturor participantilor. Raportul include:

112.1. scenariile exercitiului, rapoartele reuniunilor, pozitiile principale, rezultatele
obtinute si lectiile Tnvatate la orice nivel al lantului valoric al energiei electrice;

112.2. masura in care au fost indeplinite criteriile-cheie de succes;

112.3. o lista de recomanddri pentru entitatile participante, pentru corectarea,
adaptarea sau modificarea proceselor si procedurilor de criza de securitate cibernetica, a
modelelor de guvernantd asociate si a angajamentelor contractuale existente cu furnizorii
critici de servicii.

113.  Organizatorii exercitiilor partajeaza rezultatul exercitiului relevant cu ASC si,
dupa caz, cu alte autoritati sau entitati prevazute la pct. 3. Organizatorii comunica fiecarei



entitati participante informatiile prevazute la pct. 112.1. si 112.2., lista recomandarilor
prevazuta la 112.3. se comunica exclusiv entitdtilor carora le sunt adresate recomandarile.

114. Organizatorii exercitiillor urmaresc periodic, Tmpreund cu entitatile
participante, implementarea recomandarilor formulate potrivit pct. 112.3.

CAPITOLUL VII
PROTECTIA INFORMATIILOR

Sectiunea 1
Principii pentru protectia informatiilor schimbate

115. Entitatile prevazute la pct. 2 se asigurd cd informatiile furnizate, primite,
schimbate sau transmise in temeiul prezentului Cod sunt accesibile numai pe baza
principiului necesitdtii de a cunoaste si cu respectarea normelor nationale privind securitatea
informatiilor.

116. Entitatile prevazute la pct. 2 se asigurd cd informatiile furnizate, primite,
schimbate sau transmise in temeiul prezentului Cod sunt gestionate si urmarite pe intregul
ciclu de viata al acestora si cd pot fi facute publice la finalul ciclului de viatd numai dupa
anonimizare.

117.  Entitatile prevazute la pct. 2 se asigurd ca sunt instituite toate masurile de
protectie necesare de naturd organizationald si tehnicd pentru protejarea confidentialitatii,
transmise 1n temeiul prezentului Cod, indiferent de mijloacele utilizate. Masurile de protectie:

117.1. sunt proportionale;

117.2. iau in considerare riscurile de securitate ciberneticd legate de amenintarile
cunoscute din trecut si cele emergente la care pot fi supuse astfel de informatii;

117.3. in masura posibilului, se bazeazd pe standarde si bune practici nationale,
europene sau internationale;

117.4. sunt documentate.

118. Entitatile prevazute la pct. 2 se asigura cd orice persoand careia i este acordat
acces la informatiile furnizate, primite, schimbate sau transmise in temeiul prezentului Cod
este informatd cu privire la normele de securitate aplicabile la nivel de entitate si la masurile
si procedurile relevante pentru protectia informatiilor, si recunoaste responsabilitatea de a
proteja informatiile potrivit instructiunilor primite.

119. Entitatile prevazute la pct. 2 se asigurd cad accesul la informatiile furnizate,
primite, schimbate sau transmise Tn temeiul prezentului Cod este limitat la persoanele:

119.1. autorizate sa acceseze informatiile respective pe baza functiilor exercitate si
numai 1n limita executdrii sarcinilor atribuite;

119.2. pentru care entitatea a fost in masura sa evalueze principiile etice si de
integritate si pentru care nu existd dovezi ale unui rezultat negativ in urma unei verificari a
antecedentelor, efectuatd in conformitate cu Legea nr. 195/2024 privind protectia datelor cu
caracter personal, destinatd evaludrii fiabilitatii persoanei.

120. Entitatile prevazute la pct. 2 obtin acordul scris al persoanei fizice sau juridice
care a creat sau a furnizat initial informatiile, inainte de a furniza aceste informatii unei parti
terte care nu intrd In domeniul de aplicare al prezentului Cod.

121. O entitate prevazuta la pct. 2 poate considera ca informatiile trebuie transmise
fara respectarea cerintelor prevazute la pct. 115 si 119, pentru prevenirea unei crize simultane



a energiei electrice a carei cauza principalad este legatd de securitatea cibernetica sau a unei
crize transfrontaliere n alt sector. Tn acest caz, entitatea:

121.1. se consultd cu ANRE si este autorizatd de aceasta sd transmita informatiile
respective;

121.2. anonimizeaza informatiile fara a elimina elementele necesare pentru
informarea publicului cu privire la un risc iminent si grav pentru fluxurile transfrontaliere de
energie electrica si la posibilele masuri de atenuare;

121.3. protejeaza identitatea initiatorului informatiilor si a entitatilor care au prelucrat
astfel de informatii.

122.  Prin derogare de la pct. 119, ANRE poate furniza informatiile furnizate,
primite, schimbate sau transmise in temeiul prezentului Cod unei parti terte care nu este
prevazuta la pct. 2, fara acordul scris prealabil al initiatorului informatiilor, informandu-I in
cel mai scurt timp posibil, cu conditia sa se asigure Tn mod rezonabil ca partea tertd cunoaste
normele de securitate aplicabile si poate proteja informatiile primite In conformitate cu pct.

123.  Pct. 119-121 nu se aplicd entitatilor care nu sunt prevazute la pct. 2 si care
primesc informatii in temeiul pct. 119; in acest caz se aplica pct. 120 sau ANRE poate
furniza entitatii respective dispozitii scrise aplicabile.

Sectiunea 2
Confidentialitatea informatiilor

124. Orice informatie furnizatd, primitd, schimbatd sau transmisd in temeiul
prezentului Cod este supusa conditiilor privind secretul profesional prevazute la pct. 124-128
si cerintelor prevazute la art. 104 din Legea nr. 164/2025, si este protejatd tindnd cont de
nivelul de confidentialitate stabilit de initiatorul informatiilor.

125. Obligatia de pastrare a secretului profesional se aplica entitatilor prevazute la
pct. 2.

126. ANRE, ASC, Ministerul Energiei si Comisia pentru Situatii Exceptionale fac
schimb de toate informatiile necesare pentru indeplinirea atributiilor care le revin potrivit
prezentului Cod.

127. Informatiile primite de orice entitate sau autoritate care intrd sub incidenta
prezentului Cod, in exercitarea atributiilor sale, nu pot fi divulgate unei alte entitdti sau
autoritati, fard a aduce atingere cazurilor prevazute de legislatia nationald sau altor dispozitii
ale prezentului Cod. Fara a aduce atingere legislatiei nationale, 0 autoritate, entitate sau
persoana fizicad care primeste informatii in temeiul prezentului Cod nu le poate utiliza in alt
scop decat pentru indeplinirea atributiilor care 1i revin in temeiul acestuia.

128. Informatiile confidentiale se transmit Secretariatului Comunitatii Energetice si
altor autoritati relevante ale Comunitétii Energetice numai atunci cand un asemenea schimb
este necesar pentru aplicarea prezentului Cod si existd un cadru de cooperare aplicabil.
Informatiile transmise se limiteaza la ceea ce este necesar si proportional cu scopul
schimbului respectiv, cu pastrarea confidentialitatii acestora si protejarea securitdtii si
intereselor comerciale ale entitatilor cu impact critic sau cu impact ridicat.



NOTA DE FUNDAMENTARE
la proiectul hotirarii Consiliului de administratie al ANRE cu privire la aprobarea
Codului de retea privind normele sectoriale pentru aspectele legate de securitatea
cibernetica a fluxurilor transfrontaliere de energie electrica

1. Denumirea sau numele autorului si, dupi caz, a/al participantilor la elaborarea
proiectului actului normativ : ’ ;

Proiectul hotararii Consiliului de administratie al ANRE cu privire la aprobarea Codului de
retea privind normele sectoriale pentru aspectele legate de securitatea ciberneticd a fluxurilor
transfrontaliere de energie electrica a fost elaborat de Agentia Nationala pentru Reglementare in
Energetica (in continuare Agentia/ANRE), Departamentul energie electrica si regenerabild,

Sectia reglementari.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Temeiul legal pentru elaborarea si aprobarea proiectului hotarérii Consiliului de
administratie al Agentiei Nationale pentru Reglementare in Energetici il constituie prevederile
art. 9 alin. (3) si art. 36 alin. (2) din Legea nr. 164/2025 cu privire la energia electricd, care
stabilesc competentele Agentiei in domeniul aprobarii actelor normative de reglementare
aplicabile sectorului electroenergetic.

Sursa elabordrii proiectului o constituie necesitatea asigurarii implementarii obligatiilor
asumate de Republica Moldova in calitate de parte contractantd a Tratatului de instituire a
Comunitatii Energetice si alinierii cadrului normativ national la acquis-ul Comunitatii Energetice
in domeniul securitétii cibernetice a fluxurilor transfrontaliere de energie electrica.

Proiectul hotirarii are ca obiect aprobarea Codului de retea privind normele sectoriale
pentru aspectele legate de securitatea cibernetica a fluxurilor transfrontaliere de energie electrica,
elaborat in baza Regulamentului delegat (UE) 2024/1366 al Comisiei din 11 martie 2024 de
completare a Regulamentului (UE) 2019/943 al Parlamentului European si al Consiliului prin
stabilirea unui cod de retea privind normele sectoriale pentru aspectele legate de securitatea
ciberneticd a fluxurilor transfrontaliere de energie electric, astfel cum a fost modificat ultima
data prin Regulamentul delegat (UE) 2025/1759 al Comisiei din 19 iunie 2025 si rectificat, in
versiunea in limba romand, prin Rectificarea publicatd in JO L din 19 mai 2026.

Precizim cd Regulamentul delegat (UE) 2024/1366 nu a fost, la data prezentei note, preluat
in acquis-ul Comunitétii Energetice si nu exista inca o decizie de adaptare si adoptare a acestuia
aplicabila partilor contractante (constatare retinuta si in Declaratia de compatibilitate nr. 31/02-
126-12023 din 11 septembrie 2026 a Centrului de Armonizare a Legislatiei), desi, potrivit
Programului de lucru al Comunittii Energetice pentru anii 2026-2027, adoptarea acestuia prin
decizie a Consiliului ministerial este preconizata in anul 2026.

Totodata, Regulamentul (UE) 2019/943, pe care acesta il completeazi, este deja inclus in
acquis-ul Comunitatii Energetice prin Decizia Consiliului ministerial al Comunitatii Energetice
nr. 2022/03/MC-EnC din 15 decembrie 2022. fn consecinta, proiectul pune in aplicare partial, in
mod unilateral, Regulamentul delegat (UE) 2024/1366, cu termene nationale proprii, calculate de
la intrarea in vigoare a Hotarérii, fard a conditiona aplicarea obligatiilor nationale de adoptarea




unei viitoare decizii a Comunitatii Energetice. Exercitiul de armonizare figureaza la actiunea nr.
27-28 din Anexa A la Capitolul 15 "Energie", Clusterul 4 "Agenda verde si conectivitatea
sustenabild" al Programului National de Aderare a Republicii Moldova la Uniunea Europeana
pentru anii 2025-2029, aprobat prin Hotérarea Guvernului nr. 306/2025.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a
cadrului normativ aplicabil si a deficientelor/lacunelor normative

Securitatea ciberneticid a sistemului electroenergetic a devenit un element esential pentru
asigurarea functiondrii sigure si continue a pietei energiei electrice, in special in contextul
cresterii interconectarii sistemelor electroenergetice si al intensificarii schimburilor
transfrontaliere de energie electrica.

Totodatd, digitalizarea proceselor operationale, utilizarea sistemelor informatice si de
comunicatii pentru monitorizarea si controlul infrastructurilor energetice, precum si dependenta
tot mai mare de servicii si tehnologii digitale genereaza noi riscuri de securitate cibernetica, care
pot afecta disponibilitatea, integritatea si functionarea sistemului electroenergetic.

Cadrul normativ national relevant include prevederile Legii nr. 164/2025 cu privire la
energia electricd, care stabileste atributiile Agentiei Nationale pentru Reglementare in Energetica
in domeniul reglementérii sectorului electroenergetic, ale Legii nr. 48/2023 privind securitatea
ciberneticd, care instituie Agentia pentru Securitate Cibernetici (ASC) drept autoritate
competentd nationald, echipa de raspuns la incidente de securitate ciberneticd (CSIRT) si punct
national unic de contact, cu obligatii generale de gestionare a riscurilor (art. 11) si de notificare a
incidentelor semnificative (art. 12) pentru furnizorii de servicii din sectoarele critice, ale Hotararii
Guvernului nr. 1028/2023 cu privire la constituirea, organizarea si functionarea ASC si ale
Hotararii Guvernului nr. 820/2024, care desemneazd Ministerul Energiei drept autoritate
competentd pentru pregatirea la riscuri in sectorul electroenergetic si aprobad Planul de actiuni
pentru situatii exceptionale in sectorul electroenergetic.

Cadrul general privind obligatiile de securitate ciberneticad aplicabile entitatilor din
sectoarele critice, stabilit prin Legea nr. 48/2023, prevede cerinte generale privind protectia
sistemelor informatice si gestionarea riscurilor de securitate cibernetica, insi nu reglementeaza
in mod detaliat particularititile sectorului electroenergetic in ceea ce priveste fluxurile
transfrontaliere de energie electrici, nu opereaza cu notiunile de "entitate cu impact
ridicat"/"entitate cu impact critic", proprii Regulamentului delegat (UE) 2024/1366, si nu contine
un mecanism specific de evaluare a riscurilor de securitate ciberneticd a fluxurilor
transfrontaliere, de identificare a entitdtilor cu impact ridicat/critic sau de stabilire a unor
controale minime/avansate de securitate cibernetica calibrate pentru reteaua electric.

Prin interventia propusa urmeaza a fi solutionate, in principal, urmétoarele probleme: lipsa
unui cadru sectorial unitar privind gestionarea riscurilor de securitate ciberneticd in domeniul
energiei electrice, entitdtile relevante nedispunand, in prezent, de un set armonizat de obligatii
privind identificarea proceselor critice, evaluarea riscurilor, aplicarea controalelor de securitate
cibernetici si monitorizarea masurilor de reducere a riscurilor §i necesitatea consolidarii
cooperdrii si a schimbului securizat de informatii intre autoritétile competente si entitatile din
sectorul electroenergetic, riscurile cibernetice care afecteaza infrastructurile energetice putand
avea efecte transfrontaliere care necesitd mecanisme clare de cooperare, notificare si schimb de
informatii.




Prin urmare, aprobarea prezentului Cod de refea reprezintd 0 mdsurd necesard pentru
dezvoltarea cadrului de reglementare national in domeniul securititii cibernetice a sectorului
electroenergetic, asigurarea conformarii cu obligatiile asumate in cadrul Comunititii Energetice
si cresterea rezilientei infrastructurii electroenergetice Impotriva riscurilor cibernetice.

~ 3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul Codului de retea instituie un set de reguli sectoriale aplicabile domeniului
electroenergetic, avand ca scop asigurarea unui nivel ridicat de securitate ciberneticd pentru
infrastructurile, sistemele informatice i procesele operationale care sustin functionarea sigurd a
sistemului electroenergetic si realizarea schimburilor transfrontaliere de energie electricd.
Proiectul introduce cerinte sectoriale specifice aplicabile entitatilor identificate ca entitati cu
impact ridicat sau entitdfi cu impact critic.

Principalele elemente ale proiectului constau in:

1. Stabilirea cadrului institutional si a responsabilittilor entitatilor implicate. Codul
repartizeaza atributiile astfel: Agentia exercitd, in calitate de autoritate competentd desemnata
potrivit art. 7 din Legea nr. 164/2025, atributiile previzute de Cod, inclusiv aprobarea termenilor,
conditiilor si metodologiilor (TCM), identificarea entitatilor cu impact ridicat/critic, gestionarea
derogarilor si, dacd decide astfel, un sistem national de verificare, prin pct. 39 din proiect, Agentia
deleaga Agentiei pentru Securitate Ciberneticd, in conditiile pct. 10, exercitarea atributiei de
evaluare a riscurilor de securitate cibernetica la nivel national (pct. 43), pastrand atributia de
monitorizare a acestei delegéri - repartizare care constituie o adaptare institutionald nationald,
justificatd de competentele atribuite ASC prin Legea nr. 48/2023, ASC exercitd, de asemenea,
functiile de CSIRT, punct national unic de contact si autoritate de gestionare a crizelor
cibernetice, iar Ministerul Energiei exercita functia de autoritate competenta pentru pregétirea la
riscuri, potrivit Hotérarii Guvernului nr. 820/2024, inclusiv pentru organizarea exercitiilor de
securitate cibernetici la nivel national.

2. Tdentificarea entitétilor si proceselor cu impact ridicat si critic. Proiectul introduce
notiunea de entitati cu impact ridicat si entitati cu impact critic (pct. 44-46), precum si obligatia
identificarii proceselor operationale si informatice care pot influenta securitatea si continuitatea
functionrii sistemului electroenergetic, permitand aplicarea unor masuri proportionale cu nivelul
de risc identificat.

3. Instituirea unui proces de evaluare a riscurilor de securitate ciberneticd. Codul stabileste
obligatia efectudrii evaludrii riscurilor de securitate cibernetica la nivel national (pct. 35-43), cu
participarea OST, cu asistenta ENTSO-E, la procesele regionale organizate de aceasta, atunci si
in misura in care exista.

4. Introducerea controalelor minime si avansate de securitate cibernetica (pct. 55-74),
vizand gestionarea politicilor si procedurilor de securitate cibernetica, identificarea si protectia
activelor critice, controlul accesului, gestionarea vulnerabilitatilor, monitorizarea evenimentelor
de securitate, raspunsul la incidente si asigurarea securititii lantului de aprovizionare.

5. Stabilirea cerintelor privind sistemul de management al securititii cibernetice (pct. 67-
68), care asigurd o abordare organizatd si documentatd a proceselor de identificare, evaluare,
tratare si monitorizare a riscurilor.

6. Reglementarea securititii lanfului de aprovizionare (pct. 69-73), cu cerinte privind
evaluarea si gestionarea riscurilor provenite din relatiile cu furnizorii de produse, servicii s
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tehnologii utilizate in infrastructurile energetice. Specificatiile de achizitie si recomandarile
privind achizitiile sunt corelate cu Legea nr. 325/2025 privind achizitiile publice (pct. 71, 76),
aplicabila de la 1 ianuarie 2027, inainte ca obligatiile privind lantul de aprovizionare s devina
aplicabile, iar verificarea antecedentelor personalului furnizorilor se efectueaza cu respectarea
Legii nr. 195/2024 (pct. 70.1 lit. a).

7. Introducerea unui mecanism sectorial de notificare a atacurilor cibernetice (pct. 78-91),
inclusiv criterii de clasificare a acestora pe o scala de 5 niveluri (pct. 83), termene de raportare si
schimbul de informatii intre entitatile competente. Pct. 87 din proiect instituie o clauzi de
echivalentd: notificarea unui incident semnificativ efectuata potrivit art. 12 din Legea nr. 48/2023
constituie §i raportarea impusa de prezentul Cod, evitdnd dubla raportare pentru entititile care
sunt, concomitent, furnizori de servicii in sensul Legii nr. 48/2023.

8. Reglementarea protectiei informatiilor schimbate intre entitéti (pct. 114-127), inclusiv
accesul pe baza principiului necesitétii de a cunoaste, protejarea confidentialitatii, integritatii si
disponibilitdtii informatiilor, anonimizarea §i agregarea informatiilor, respectarea obligatiei de
secret profesional.

9. Gestionarea crizelor de securitate ciberneticd (pct. 95-99), cu mecanismul de
constatare/confirmare a crizei corelat cu art. 36 alin. (3) din Legea nr. 164/2025 si Hotararea
Guvernului nr. 820/2024 (OST constatd, Comisia pentru Situatii Exceptionale confirma), si cu
doud clauze suplimentare de echivalenta cu planul, respectiv masurile de gestionare a crizelor
adoptate potrivit art. 9 alin. (2) si art. 11 din Legea nr. 48/2023 (pct. 99.1, 99.5).

Elementele de mai sus constau 1n instituirea unui mecanism sectorial complet de securitate
cibernetica aplicabil domeniului electroenergetic, care completeaza cadrul general national
existent, stabilit prin Legea nr. 48/2023, cu cerinte specifice pentru protejarea infrastructurilor
critice energetice, evitidnd totodatd suprapunerea acestor cerinte prin clauzele de echivalenta de
la pct. 87, 99.1 51 99.5.

Stabilirea intrérii in vigoare a hotérarii la data publicarii in Monitorul Oficial al Republicii
Moldova este necesard in vederea asigurarii aplicarii fard intdrziere a prevederilor Codului si a
realizérii obligatiilor asumate de Republica Moldova in calitate de parte contractanta a Tratatului
de instituire a Comunitétii Energetice. Stabilirea unei alte date de intrare in vigoare decat
termenul general prevdzut de Legea nr. 100/2017 cu privire la actele normative este determinata
de realizarea angajamentelor internationale ale Republicii Moldova si este in conformitate cu
prevederile art. 56 alin. (3) din legea precitata, care permite stabilirea unei date diferite de intrare
in vigoare in cazul realizarii angajamentelor internationale ale Republicii Moldova.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in
considerare

Optiunea recomandati consta in elaborarea si aprobarea Codului de retea, in conformitate
cu obligatiile asumate de Republica Moldova in calitate de parte contractantd a Tratatului de
instituire a Comunitatii Energetice si cu cadrul normativ national aplicabil in domeniul energiei
electrice i al securitatii cibernetice.

A fost analizatd optiunea sincronizérii proiectului cu o eventuald decizie viitoare a
Consiliului ministerial al Comunitétii Energetice de adaptare a Regulamentului delegat (UE)
2024/1366. Aceasta optiune nu a fost retinuté ca o conditie pentru adoptarea proiectului, intruct,
la data prezentei note, desi adoptarea unei asemenea decizii este preconizatd in anul 2026, nu
existd Incd o decizie adoptati si aplicabild partilor contractante, iar conditionarea termenelor si a




efectului util al obligatiilor nationale de adoptarea unei asemenea decizii ar afecta claritatea i
previzibilitatea normei, ceruta de Legea nr. 100/2017. S-a optat pentru punerea in aplicare
unilaterald a Regulamentului, cu termene nationale proprii, féra a prejudicia o eventuald ajustare
ulterioard a Codului ca urmare a unei decizii a Comunitafii Energetice.

A fost analizatd, de asemenea, mentinerea situatiei existente, fard interventie normativa
suplimentara, precum si reglementarea separati a unor aspecte privind securitatea cibernetica a
fluxurilor transfrontaliere de energie electrica prin acte normative distincte. Mentinerea situatiei
existente nu a fost consideratd o solutie viabild, intrucat cadrul normativ general existent in
domeniul securititii cibernetice nu reglementeaza in mod suficient particularitatile sectorului
electroenergetic. Elaborarea unor acte normative separate nu a fost considerata oportuna, intrucét
ar putea conduce la fragmentarea cadrului de reglementare si la suprapuneri de competente.

Prin urmare, aprobarea unui act normativ unic, sub forma unui Cod de retea sectorial,
reprezintd solutia cea mai adecvata pentru asigurarea unui cadru clar, predictibil i armonizat.

4. Analiza impactului de reglementare : ' -

4.1. Impactul asupra sectorului public

Aprobarea proiectului va avea un impact asupra sectorului public prin consolidarea cadrului
institutional aplicabil securitatii cibernetice in sectorul electroenergetic. Prin aplicarea Codului
se instituie un cadru sectorial pentru cooperarea dintre Agentie, Ministerul Energiei, Agentia
pentru Securitate Ciberneticd si alte autorititi competente, in limitele competentelor i
mandatelor stabilite de legislatia nationala.

Pentru Agentie, aplicarea Codului presupune exercitarea atributiilor de autoritate
competentd, inclusiv identificarea entitdtilor cu impact ridicat si critic, aprobarea TCM si
monitorizarea delegarii citre ASC a evaludrii nationale a riscurilor. Pentru Ministerul Energiei si
ASC, proiectul creeaza un cadru formal de cooperare privind pregatirea pentru riscuri,
gestionarea situatiilor de criza cibernetica si schimbul de informatii relevante.

Implementarea prevederilor Codului nu necesiti instituirea unor structuri administrative
noi, ci asigura aplicarea Intr-o manierd sectoriala si coordonatd a atributiilor deja stabilite prin

legislatia nationala.

4.2. Impactul financiar si argumentarea costurilor estimative

Implementarea prevederilor Codulul nu presupune, la momentul elabordrii proiectului,
{nstituirea unor structuri administrative noi sau identificarea unor alocéri bugetare suplimentare
distincte. Costurile suportate de operatorul sistemului de transport si de operatorii sistemelor de
distributie care decurg din obligatiile prezentului Cod (pct. 29) sunt evaluate de Agentie si, In
masura in care sunt apreciate ca fiind rezonabile, eficiente si proportionale, se recupereaza prin
tarifele de retea sau prin alte mecanisme corespunzatoare, stabilite de ANRE, fira a afecta bugetul
public national.

4.3. Impactul asupra sectorului privat

Aprobarea Codului va avea impact asupra entitatilor private care desfasoard activitéti in
sectorul electroenergetic si care sunt identificate drept entitdti cu impact ridicat sau entitati cu
impact critic. Impactul constd in instituirea unor cerinfe sectoriale specifice privind gestionarea
riscurilor de securitate cibernetica, protectia informatiilor, implementarea controalelor minime si




avansate de securitate ciberneticd, gestionarea riscurilor aferente lantului de aprovizionare,
notificarea incidentelor i cooperarea cu autorititile competente.

Proiectul prevede un mecanism de derogare (pct. 62-64), care poate fi acordata de Agentie,
pentru cel mult 3 ani, cu posibilitatea reinnoirii, in circumstante exceptionale in care costurile
implementérii controalelor depasesc semnificativ beneficiile sau atunci cind entitatea prezinti
un plan de tratare a riscurilor care le atenueaza la un nivel acceptabil prin controale alternative.

4.4. Impactul social

Aprobarea Codului nu genereazd un impact social direct asupra populatiei si nu instituie
obligatii suplimentare pentru consumatorii finali de energie electrici. Implementarea
prevederilor Codului va produce efecte sociale pozitive indirecte, prin consolidarea securititii si
rezilientei infrastructurii electroenergetice.

4.4.1. Impactul asupra datelor cu caracter personal

Implementarea prevederilor Codului implicd prelucrarea datelor cu caracter personal in
masura necesard realizirii atributiilor stabilite pentru entitatile si autoritatile prevazute de Cod.
Codul stabileste, la pct. 6, cé entitatile, Agentia, ASC si punctele unice de contact la nivel de
entitate prelucreaza datele cu caracter personal numai in masura necesara realizirii scopurilor
prevazute de Cod, cu respectarea Legii nr. 195/2024 privind protectia datelor cu caracter
personal, un temei specific similar este prevazut la pct. 70.1 lit. a) pentru verificarea
antecedentelor personalului furnizorilor din lantul de aprovizionare. Prevederile Codului nu
instituie categorii noi de date cu caracter personal si nu modificd regimul juridic aplicabil
protectiei datelor.

4.4.2. Impactul asupra echitdtii i egalitdtii de gen

Prevederile proiectului nu genereaza un impact direct asupra echitatii sau egalitatii de gen.
Cerintele stabilite se aplica in mod uniform entitatilor i autoritatilor prevazute in Cod, in functie
de atributiile, rolul si nivelul de impact al acestora, fira instituirea unor criterii sau conditii
diferentiate in functie de gen.

4.5. Impactul asupra mediului

Prevederile proiectului nu genereaza un impact direct asupra mediului, intrucit obiectul
acestuia il constituie stabilirea cerintelor privind securitatea cibernetica, protectia informatiilor si
gestionarea riscurilor asociate functionérii sistemului electroenergetic.

4.6. Alte impacturi si informatii relevante

Aprobarea Codului va avea un impact institutional prin consolidarea mecanismelor de
cooperare dintre autorittile competente si entitatile implicate 1n asigurarea securitatii cibernetice
a sectorului electroenergetic, contribuind la indeplinirea angajamentelor asumate de Republica
Moldova in calitate de parte contractantd a Comunitétii Energetice.

S. Cbmpatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia
nationala




Elaborarea prezentului proiect deriva din obligatiile asumate de Republica Moldova in
calitate de parte contractantd la Tratatul de instituire a Comunitatii Energetice. Prin Decizia
Consiliului Ministerial al Comunitatii Energetice nr. 2022/03/MC-EnC din 15 decembrie 2022,
Regulamentul (UE) 2019/943 privind piata interna de energie electrica a fost inclus in acquis-ul
Comunitatii Energetice, in varianta adaptatd i adoptatd pentru Comunitatea Energetica.

Regulamentul delegat (UE) 2024/1366, care completeaza Regulamentul (UE) 2019/943
prin stabilirea prezentului cod de refea, nu a fost insa, la data prezentei note, preluat in acquis-ul
Comunitatii Energetice si nu existé inca o decizie de adaptare si adoptare a acestuia aplicabila
partilor contractante, potrivit evidentei oficiale a Secretariatului Comunititii Energetice. Potrivit
Programului de lucru al Comunitatii Energetice pentru anii 2026-2027, adoptarea sa prin decizie
a Consiliului ministerial este preconizata in anul 2026.

fn consecintd, proiectul pune in aplicare partial, in mod unilateral, actul Uniunii Europene,
cu termene nationale proprii, calculate de la intrarea in vigoare a Hotar4rii, iar nu o varianta
adaptatd a acestuia. Aceastd solufie este sustinutd de fmprejurarea cé exercitiul este urmdrit ca
masurd de armonizare cu dreptul Uniunii Europene in cadrul Programului National de Aderare a
Republicii Moldova la Uniunea Europeana pentru anii 2025-2029 (Clusterul 4 "Agenda verde si
conectivitatea sustenabild", Capitolul 15 "Energie"), iar punerea in aplicare a prezentului Cod nu
este conditionatd de adoptarea unei viitoare decizii a Comunitatii Energetice.

Metoda de armonizare aplicati este punerea in aplicare prin masuri nationale, iar gradul de
compatibilitate atins este ,,pune in aplicare partial”, potrivit tabelului de concordantd anexat. Nu
au putut fi transpuse dispozitiile care se adreseazi exclusiv arhitecturii institutionale proprii
Uniunii Europene - ACER, ENISA, ENTSO pentru energie electrica i entitatea OSD UE ca
entitati reglementate distinct sau ca destinatare ale unor atributii proprii -, calificate drept
prevederi UE neaplicabile, precum si dispozitiile tranzitorii de la art. 48, calibrate pe un calendar
al Uniunii Europene expirat (2024-2025), calificate drept prevedere UE netranspusa.

Proiectul introduce, fird corespondent literal in Regulament, delegarea expresa catre ASC
a evaludrii nationale a riscurilor (pct. 39), trei clauze de echivalentd cu Legea nr. 48/2023 (pct.
87, 99.1, 99.5) si calendarul national ancorat la intrarea in vigoare a Hotérarii, pentru motivele
expuse la pet. 3.1 si 3.2 din prezenta nota.

Pentru dispozitiile Regulamentului care presupun exercitarea unor atributii proprii
institutiilor si organismelor Uniunii Europene (ACER, ENISA, ENTSO pentru energie electrica,
entitatea OSD UE) sau participarea la mecanisme europene ori regionale instituite in temeiul
dreptului Uniunii, proiectul utilizeaza formule de aplicare conditionatd ("atunci si in masura in
care" procesul este organizat sau existd un mecanism de cooperare aplicabil Republicii Moldova
- de exemplu, pct. 14, 30, 34, 38, 40, 41, 100 si 127). Aceastd tehnicd normativd nu extinde
competentele autoritétilor nationale §i nu atribuie institutiilor Uniunii Europene competente
printr-un act normativ nafional.

In partea ce tine de art. 42 din Regulament, obligatia de cooperare cu ENISA este instituita
expres in sarcina autoritatilor nationale (pct. 100), cu precizarea ca aceasta constd in depunerea
diligentelor necesare, intrucat extinderea cooperdrii citre o parte contractantd a Comunitétii
Energetice depinde de ENISA; functiile proprii ale ENISA nu sunt preluate, iar pct. 101
reglementeazi exclusiv participarea voluntard a destinatarilor nationali.

Totodata, tehnica aplicarii conditionate permite ca obligatiile OST si ale autoritatilor
nationale si devina operationale de indata ce procesul european sau regional relevant exista,




inclusiv dupd o eventuald decizie a Consiliului ministerial al Comunitatii Energetice, iar 1n acel
caz Codul va fi reexaminat si, dupd caz, ajustat.

Este vorba despre o prima punere in aplicare: Regulamentul delegat (UE) 2024/1366 nu a
mai constituit anterior obiect al armonizarii in legislatia Republicii Moldova.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Prin aprobarea Codului se creeaza cadrul juridic necesar pentru:

—  stabilirea domeniului de aplicare si a categoriilor de entitati supuse cerintelor de
securitate cibernetica aferente fluxurilor transfrontaliere de energie electrici;

— definirea responsabilitdtilor autoritatilor competente si ale entitatilor implicate;

—  instituirea mecanismelor de identificare a entitdtilor cu impact ridicat si cu impact
critic;

—  stabilirea cerintelor privind evaluarea riscurilor, aplicarea controalelor minime si
avansate de securitate ciberneticd, gestionarea riscurilor aferente lantului de aprovizionare si
raportarea incidentelor;

—  stabilirea regulilor privind protectia, confidentialitatea si schimbul securizat de
informatii;

— asigurarea mecanismelor de cooperare intre autoritétile competente din domeniul
energetic si cel al securitatii cibernetice.

Adoptarea prezentului proiect nu conditioneazad modificarea altor acte normative primare
sau secundare.

Totodatd, in vederea consolidarii coerentei cadrului normativ primar, se apreciazad oportun
ca, cu prima ocazie de modificare a Legii nr. 164/2025 art. 39 sé fie completat cu o mentiune
expresd a Regulamentului delegat (UE) 2024/1366, in limitele competentei Parlamentului, o
asemenea interventie legislativa are caracter conex si nu constituie o conditie pentru adoptarea
sau intrarea in vigoare a prezentului proiect.

= 6 Av1zarea 51 consultarea publlca a proxectulul actulul normatlv

In conforrmtate cu prevederlle art. 13 din Legea nr. 164/2025 cu privire la energ1a electrlca
si art. 8 din Legea nr. 239/2008 privind transparenta in procesul decizional, proiectul Codului de
retea, tabelul de concordanta si prezenta notd de fundamentare au fost plasate pe pagina web
oficiala a Agentiei (www.anre.md, sectiunea Transparenta decizionalda / Proiecte supuse
consultdrii, pozitia nr. 2826 https://anre.md/consultari-publice-3-27) si supuse consultarilor
publice, astfel incat orice persoana sd aibad posibilitatea sd prezinte propuneri $i obiectii pe
marginea lor, la adresa electronica a Agentiei.

In rezultat Agentia a receptionat avize din partea Confederatiei Nationale a Sindicatelor din
Moldova, Ministerului Energiei si S.A, ,,Termoelectrica”. Propunerile expuse de pértile interesate
au fost examinate si considerate in procesul de definitivare a proiectului de act normativ.

In baza avizelor primite de la partile interesate, a fost elaborat tabelul de sintezi a obiectiilor
si propunerilor la proiectul dat, fiind plasat pe pagina oficiald a Agentiei la rubrica Transparenta
decizionala/Proiecte supuse consultarii publice.

7. Concluziile expertizelor

Proiectul a fost supus expertizei de compatibilitate cu legislatia Uniunii Europene, potrivit
Regulamentului privind armonizarea legislatiei Republicii Moldova cu legislatia Uniunii




Europene, aprobat prin Hotarérea Guvernului nr. 1171/2018, efectuatd de Centrul de Armonizare
a Legislatiei (Declaratia de compatibilitate nr. 31/02-126-12023 din 11 septembrie 2026, in
conformitate cu art. 35 din Legea nr. 100/2017). Observatiile si recomandarile formulate au fost
analizate si reflectate in proiect, in tabelul de concordanta si in prezenta notd de fundamentare.

8. Modul de incorporare a actului in cadrul normativ existent

Pentru implementarea prevederilor proiectului nu este necesard, ca O conditie pentru
intrarea in aplicare a Codului, modificarea sau abrogarea altor acte normative. Prin proiectul
propus se instituie un cadru normativ sectorial specific in domeniul securitatii cibernetice
aplicabil entitétilor relevante din sectorul electroenergetic, care se va integra in cadrul juridic
existent privind functionarea sectorului energiei electrice §i asigurarea securititii infrastructurilor
critice.

Prevederile Codului urmeaza a fi aplicate in coroborare cu cadrul normativ existent,
inclusiv cu prevederile Legii nr. 164/2025, care stabileste principiile de organizare si functionare
a sectorului electroenergetic, precum si competentele Agentiei. Totodata, Codul completeaza
cadrul normativ national in domeniul securitatii cibernetice, stabilit prin Legea nr. 48/2023 si
actele normative subsecvente (Hotdrdrile Guvernului nr. 1028/2023 si nr. 820/2024), prin
instituirea unor cerinte sectoriale specifice pentru entitatile implicate in fluxurile transfrontaliere
de energie electric, cu clauzele de echivalenta de la pct. 87, 99.1 si 99.5 din proiect, care evita
suprapunerea obligatiilor pentru entititile care sunt, concomitent, furnizori de servicii in sensul
Legii nr. 48/2023.

Concomitent, in contextul procesului de integrare europeana a Republicii Moldova si al
obiectivelor stabilite prin Programul National de Aderare a Republicii Moldova la Uniunea
Europeand pentru anii 2025-2029, Clusterul 4 "Agenda verde si conectivitatea sustenabild",
Capitolul 15 "Energie", aprobarea prezentului Cod contribuie la alinierea cadrului de
reglementare national la cerintele acquis-ului Uniunii Europene si ale Comunitatii Energetice.

9. Misurile necesare pentru implementarea prevederilor proiectului ‘actului

normativ

Implementarea prevederilor proiectului reprezintd o masura de realizare a angajamentelor
asumate de Republica Moldova in procesul de integrare europeand, inclusiv in conformitate cu
actiunile previzute in Programul National de Aderare a Republicii Moldova la Uniunea
Europeand pentru anii 2025-2029, Clusterul 4 "Agenda verde si conectivitatea sustenabild",
Capitolul 15 "Energie".

Implementarea prevederilor Codului va fi organizatd etapizat, pe un calendar ancorat la
data intrarii in vigoare a HotarArii si, ulterior, la data notificarii de catre Agentie a entitétilor cu
impact ridicat/critic (pct. 45), care conditioneaza termenele relative ulterioare.

Ulterior aprobrii actului normativ, implementarea prevederilor acestuia va fi asigurata
prin:

—  aplicarea de citre entitatile prevazute la pct. 2 din Cod a cerintelor privind gestionarea
riscurilor de securitate cibernetica, protectia informatiilor, aplicarea controalelor de securitate si
raportarea incidentelor;

— indeplinirca de catre Agentie a atributiilor privind identificarea si notificarea
entitatilor cu impact ridicat si critic, aprobarea si monitorizarea aplicdrii TCM;




- asigurarea cooperdrii institutionale dintre Agentie, Ministerul Energiei, Agentia
pentru Securitate Cibernetic si alte autoritdti competente.

Implementarea prevederilor Codului nu presupune, la nivelul actelor normative primare sau
secundare, adoptarea unor acte normative suplimentare ca o conditie pentru intrarea in aplicare a
Codului. Eventualele metodologii, TCM, planuri, matrice, recomandari si alte documente tehnice
prevazute de Cod vor fi elaborate si aprobate in conditiile si termenele stabilite de acesta, de
autoritatile sau entitétile competente. Masurile de implementare urmeazi a fi realizate in limitele
competentelor si resurselor institutionale existente, iar eventualele costuri administrative
suplimentare pentru autoritatile publice vor fi gestionate in limitele bugetelor aprobate si ale
resurselor disponibile.

Alexandru URSU
Director



